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  پيشگفتار -1

آشـنايي بـا    .هاي كامپيوتري از معدود دروسي است كه مفاهيم نظري و عملي آن به هم آميخته اسـت  شبكه
هـاي كلاسـي، سـبب     مفاهيم فني و عملي مرتبط با شبكه با تنوع مكفي، علاوه بر كمـك بـه درك آموختـه   

هـاي   كت در دورهشـر همچنـين زمينـه   . شـود  رود به باز كار مـي اي و و هاي حرفه آمادگي براي انجام پروژه
و كسـب مـدارك معتبـر    ) CCNAو  MCSEاز قبيل (هايي مانند مايكروسافت و سيسكو  ي شركت تأييديه

  .ها نيز فراهم خواهد شد اين شركت
هـاي   اين مستند كه بر اساس تجربيات عملي مؤلف در سمت كارشناس، مـدير و مشـاور شـبكه در شـركت    

افزار و ردان سيستم و مديريت فناوري دانشگاه كردستان تدوين گرديده است، حول سـه   صوصي آسانرمخ
  :استبنا شده  TCP/IPاز مدل  محور اساسي زير

شركت مايكروسـافت و   Windows 2003ي كاربرد بر اساس سيستم عامل  فراگيري خدمات لايه •
 Microsoft Virtual PCساز  افزار شبيه با كمك نرم

 Ciscoبـر اسـاس     1حمل، شبكه و تا حدي ميزبان به شـبكه هاي  راگيري خدمات زيرساخت لايهف •

CLI2 ساز  با كمك شبيهCisco Packet Tracer 

هـاي   كشي ساختيافته بر اساس آموزه ي ميزبان به شبكه با عنوان كابل فراگيري بخشي خدمات لايه •
  EIA/TIAبر اساس استانداردهاي  Bicsiشبكه 

هاي مهمـي   با محدوديت شبكه، درس آزمايشگاه مهندسي فناوري اطلاعاتي كارشناسي  در دورهاز طرفي 
وري هرچـه بيشـتري بـراي     مد نظر قرار گيـرد تـا بهـره    بدين منظور،روبرو است كه بايد در تدوين مستندي 

معـادل بـا دو    به عنوان مثال زمان ارائه براي چنين درسي يك واحد عملـي . دانشجويان به همراه داشته باشد
اما  .نمايد ي بسياري مفاهيم به صورت پيوسته را محدود مي ساعت در نظر گرفته شده است كه مجال عرضه

هـا نيـز    در دانشگاه كردستان، ساعات اختصاصي به هر آزمـايش، بـه سـه سـاعت افـزايش يافتـه و آزمـايش       
رهـاي مـورد اسـتفاده بـراي     همچنـين اشـتراك كامپيوت   .متناسب با همين تعـداد سـاعت تـدوين شـده اسـت     

قيمت مربوط به  و عدم امكان تأمين تجهيزات گران ها با ساير دروس در بسياري از دانشگاه شبكهآزمايشگاه 
را از دانشـجويان  مرتبط ، ممكن است امكان تغييرات مهم و سيستمي شبكه به خصوص در بحث زيرساخت

                                                 
1 Host to Networkترين لايه در مدل  ، پايينTCP/IP  

2 Command Line Interface 



 8                                                                          آزمايشگاه شبكه

 

      كردستاندانشگاه ©

هاي مختلف شبكه، امكـان انجـام و فراگيـري     زمينهسازهاي كارآمد، در  خوشبختانه ظهور شبيه .سلب نمايد
  .هاي اشاره شده، فراهم نموده است ها را عليرغم محدوديت بسياري از آزمايش

ها آزمايش را ميسر كرده است، اما با توجه  هاي مختلف شبكه، امكان انجام ده تنوع مسايل موجود در حيطه
هاي هر ترم، يازده آزمايش مدون شده اسـت و   زمايشبه محدوديت زماني و تعداد تقريبي ده جلسه براي آ

بر كسي پوشيده . هاي آخر را حذف نمايد در صورت كمتر بودن تعداد جلسات، مربي مختار است آزمايش
عامـل مـورد    در ايـران، پرطرفـدارترين و پركـاربردترين سيسـتم     1نيست كه به دليل شرايط خاص حق كپـي 

همچنـين بيشـترين   . ل ويندوز محصـول شـركت مايكروسـافت اسـت    عام هاي مختلف سيستم استفاده، نسخه
از . ها، از محصولات شركت سيسكو هستند ها و سوييچ تجهيزات مورد استفاده در زيرساخت براي مسيرياب

ها در خارج از محيط آزمايشـگاه، بـر    ي حداكثري از آن ها و استفاده رو جهت تسهيل و تسريع آزمايش اين
  .تأكيد شده است ها بيشتر اين فناوري

  

  مربي راهنمايو  كتاب نسخه الكترونيكي -1-1

مؤلف، پيشاپيش از نظـرات و پيشـنهادات   از طريق ايميل قابل عرضه است و ي الكترونيكي اين مستند   نسخه
هـاي   خواهشـمند اسـت ايميـل   . نمايـد  استقبال مي info@ITVirtualLab.comارسالي شما به آدرس ايميل 

  .ارسال نماييد LAN-Lab Manualخود را تحت عنوان 
براي اساتيد محترمي كه قصد استفاده از اين مسـتند را بـه عنـوان مرجـع يـا       راهنماي مربيي  همچنين نسخه

تواننـد در ايميلـي بـا     كمك درسي در نظر دارند، در حال آماده شدن است و ايشان در صـورت تمايـل مـي   
  .افت دارند، راهنماي مذكور را دريLAN-Lab Manual Guideعنوان 

  
  
  
  
  
  
  

                                                 
1 Copy Right 
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  درسي برنامه -1-2

 پيشـنهاد مـوارد زيـر   ر آن، براي برگزار شدن هرچه بهتر اين درس و دستيابي به اهداف آموزشـي مـورد نظ ـ  
و گرفتن بازخوردهاي  برگزاري درسلازم به ذكر است پيشنهادهاي مذكور بر اساس تجربه عملي . شود مي

  :مثبت، تدوين شده است
داكثر سه نفره و حداقل دو نفره بايد انجام شود و گروه يك نفره قابـل  هاي ح ها در گروه آزمايش •

 .قبول نيست

دانشجو موظف است پـس از هـر آزمـايش در پايـان     ساز،  افزار شبيه در صورت عدم استفاده از نرم •
دانشجو مجـاز نيسـت رمـز عبـور كـاربر اصـلي        .ساعت، تغييرات سيستم را به حالت اول برگرداند

)Administrator (اين كار سبب بروز اخـتلال در آزمـايش  . ساز تغيير دهد افزارهاي شبيه را در نرم  
 .هاي بعدي خواهد شد گروه

از در ابتداي كلاس خوانده شود و آزمايش آن جلسه آگاهي  بايد پيش هرجلسهپيش از حضور در  •
 .كوييز گرفته خواهد شدآن 

كـار هسـتند پـر شـود و      كه داراي گـزارش  هايي بايد گزارش كار براي آزمايش ،به ازاي هر جلسه •
گزارش كـار بـه خـارج از آزمايشـگاه و يـا      و پركردن دانشجويان مجاز به بردن  .تحويل داده شود

 .تحويل آن در ساعاتي ديگر نيستند

هـاي انجـام    هاي تكميلي با رعايت مهلت تعيين شـده، بـراي تكميـل درك آزمـايش     پرسشبرخي  •
به خاطر اهميـت تكـاليف در فهـم دروس     .كليف، تحويل داده شودپذيرفته، بايستي تحت عنوان ت

 .شود، تكاليف در زمان مقرر تحويل داده شود پيشين و پسين، اكيداً توصيه مي

توان برخـي موضـوعات مهـم ديگـر را تحـت       به خاطر محدود بودن تعداد جلسات آزمايشگاه، مي •
ن مثـال، بررسـي و تحليـل سـرآيندهاي     به عنـوا  .تعريف نمودي مكمل همراه با درس  پروژهعنوان 

تواند يكي از مواردي باشـد كـه چنـدين     مي WireSharkگر بسته  افزار تحليل هاي شبكه با نرم بسته
توانـد   يا بررسي مسايل مشابه در سيستم عامل لينوكس خود مي. آزمايش را به خود اختصاص دهد

هاي مربوط به لينوكس در درس  شهاي مختلف تقسيم شود كه در صورت انجام آزماي به آزمايش
 .توان اين موضوع را به آن درس موكول نمود عامل، مي آزمايشگاه سيستم

 .دانشـگاه اسـت   ها از نظـر آمـوزش   ي كلاس آزمون نهايي نظري و عملي،  آخرين جلسه ي   جلسه •
مون نظري بـه مـدت نـيم سـاعت و بـه صـورت       ي آزمون عملي در همان ساعت كلاس و آز جلسه
 .استه گ براي تمام گروههماهن
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جلسه است و بـيش از آن بـه صـورت خودكـار دانشـجو حـذف        2هاي موجه  حداكثر تعداد غيبت •
اسـت و دانشـجوياني كـه يـك يـا دو       ي جبرانـي  جلسهي پيش از آزمون نهايي،  جلسه. خواهد شد

كار  ه و گزارشانجام داددر اين جلسه ه را شدهاي انجام ن اند، آزمايش اند موظف  غيبت مجاز داشته
هـا را نـاقص انجـام داده باشـند يـا در       همچنين دانشجوياني برخي آزمايش. مربوطه را تحويل دهند

ي جبرانـي، آن را مطـرح    تواننـد در جلسـه   ها پرسش يا ابهام داشته باشند، مـي  انجام برخي آزمايش
 .سازند
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  سپاسگزاري -1-3

ي مهندسـي فنـاوري اطلاعـات دانشـگاه     زحمات آقـاي محسـن رمضـاني دانشـجوي كارشناس ـ    بدينوسيله از 
  .نمايم ها همكاري نمودند، تشكر مي نويس برخي آزمايش ي پيش در تهيه كردستان كه

  
 

  
  صادق سليماني 

                    info@ITVirtualLab.com 
  كردستاندانشگاه                                         
  1389ماه  مهر                   

  
  
  
  



       كردستاندانشگاه ©

  آزمايش اول
  

  )Workgroup(ترين شبكه  اندازي ساده راه -2

  
  
  
  
  
  
  

  مقدمه -2-1

نيـاز بـا درس آزمايشـگاه شـبكه عرضـه       مهندسي فناوري اطلاعـات بـه صـورت هـم      در رشته 1درس شبكه 
نياز آن در نظر گرفته شود، زيرا مفاهيم متعـددي در آزمايشـگاه    شود، اما بهتر آن است كه به عنوان پيش مي

  .شود مطرح مي 2و حتي شبكه  1تنها در جلسات آخر درس شبكه  گردد كه شبكه ارائه مي
نياز، به تشريح  هاي كنوني به خاطر عدم آشنايي دانشجو با برخي مفاهيم نظري پيش بدين ترتيب در آزمايش

ها و انتقال مفاهيم، مشكلي براي  ها پرداخته شده است تا در انجام آزمايش ساده و حتي گاهي غير علمي آن
  .ايجاد نشوددانشجو 

ي محلي، مقدمات تنظيم كامپيوترها،  ي ساده اندازي يك شبكه ي راه در راستاي درس شبكه، يادگيري نحوه
اي كـاربردي، همـواره از    آشـنايي بـا مبـاني شـبكه بـه شـيوه      . ضروري اسـت ... دستورات مهم خط فرمان و 

  .ها بوده است هاي مورد نظر دانشجويان در نظرخواهي اولويت
اندازي يك شبكه بررسي گردد، تا هم  ترين راه براي راه ترين و آسان جلسه هدف آن است كه سريع در اين

هاي راه انـدازي يـك شـبكه     تر گردد و هم كمترين امكانات و نيازمندي اي براي مباحث پيشرفته زمينه پيش
  .ساز نياز نيست از شبيهدر اين جلسه استفاده  .در يك جلسه كوتاه مطرح گردد) افزاري بيشتر از ديد نرم(
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  هدف -2-2
  اندازي يك شبكه و آشنايي با دستورات كاراي خط فرمان در زمينه شبكه ها براي راه آشنايي با حداقل

 

  آگاهي پيش -2-3
هاي يكتا دارند، براي درك  كامپيوترهاي مختلف در سراسر جهان براي برقراري ارتباط با هم نياز به آدرس

شوند مانند شماره تلفـن تصـور كنيـد، هـر      ناميده مي IP1يكتا را كه آدرس  هاي توانيد آدرس اين مطلب مي
ها را داشته  هاي تلفن در هر جاي دنيا تنها كافي است كه شماره آن دستگاه تلفن براي ارتباط با ساير دستگاه

  .ها همه يكتا هستند باشد و اين شماره
بيـانگر يـك    xاست كـه هـر    x.x.x.xبه به ي نمايش آن مشا يك عدد چهار بايتي است كه نحوه IPآدرس 

پـس كامپيوترهـا بـراي    ). چـرا؟ (شماره داشـت   255.255.255.255تا  0.0.0.0توان از  يعني مي. بايت است
كنند، گرچه جزييات بسيار زيادي در همين وهلـه ممكـن اسـت در     استفاده مي IPيافتن همديگر از آدرس 

چه در پايين خواهـد   با توجه به آن IPمقدار دانستن براي آدرس ذهن شما سبب ايجاد ابهام شوند، اما همين 
  . آمد، كافيست

البته به خاطر داشته باشيد كه تنها آدرس مورد استفاده در يك كامپيوتر نيست و يك كامپيوتر ممكن است 
شماره  هاي متعدد يكتاي ديگري استفاده كند، همانند يك فرد كه علاوه بر نام داراي شماره ملي، از آدرس

  OSIهاي مختلف در سطوح مختلف شبكه از ديدگاه مدل  آدرس. است... همراه و  دانشجويي، شماره تلفن
كـه شـماره    MACمطرح هستند، به عنـوان مثـال آدرس   ) اي براي پرداختن به مسايل شبكه مدل هفت لايه(

مطرح است كه  2ي  لايه است در) LAN(هاي محلي  ها در شبكه يكتاي هر كارت شبكه براي ارتباط سيستم
ها محدود به تعـداد كمـي كـامپيوتر هسـتند و     LANاما . بر كارت شبكه حك شده است و قابل تغيير نيست

در لايـه سـه    OSIاي  شود كـه در مـدل لايـه    استفاده مي IPبراي ارتباط در سطح كل شبكه جهاني ازآدرس
لازم بـه ذكـر نيسـت كـه هـر      . باشد ير ميشود و قابل تغي شود و از طرف مسوول شبكه منتسب مي مطرح مي

  .يكتا باشند LANكم در سطح  ها بايستي دست دوي اين آدرس
شود، از لحاظ ظـاهري شـش بـايتي اسـت كـه       ، كه گاهي از آن به آدرس فيزيكي نيز ياد ميMACآدرس 

. شـوند  هم جدا مـي  از –يا : ها با علامت  شود و مقادير بايت ها در مبناي هگزادسيمال نوشته مي مقادير بايت

                                                 
1 Internet Protocol 
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بـراي هـر كـارت شـبكه در       ايـن آدرس . اسـت  MACيك آدرس  0f:23:2d:11:56:90:22به عنوان مثال 
  .سطح جهان يكتا است

تـوان اطلاعـات    همانند يك شماره تلفن داراي مفهوم مشخصي است و پس از آشنايي با آن مـي  IPآدرس 
به كشور ايران تعلق دارد و  00982188753452تلفن به عنوان مثال شماره . مهمي را از ظاهر آن كسب نمود

نيـز داراي دو   IPيـك آدرس  . ي مرتبط با آن را نيز در تهـران يافـت   توان منطقه شهرستان تهران و حتي مي
اما براي تفكيك اين دو از يك عدد كمكي ديگر . ي كامپيوتر در شبكه بخش است، شماره شبكه و شماره

  .شود ي زير شبكه نيز استفاده مييا الگو Subnet Maskبه نام 
فعلاً و با دانش سطحي . Subnet Maskو  IPآدرس  شود؛ شناسايي مي با دو عدد  هر كامپيوتر در شبكه پس

ي آدرس  ي بخش شماره شبكه ، تعيين كنندهIPدر آدرس  Subnet Maskهاي 255كنوني، اعداد معادل با 
داده شـده، بخـش مربـوط بـه آدرس      Subnet Maskاز روي تر، هرگاه بخواهيم  به عبارت ساده. آن هستند

 1.كنـيم  جدا مـي  IPرا در آدرس  Subnet Maskهاي 255هاي متناظر با  بيابيم، بايت IPشبكه را در آدرس 
قرار دارند كـه داراي شـماره شـبكه يكسـان      LANبدين ترتيب دو كامپيوتر تنها در صورتي در يك شبكه 

دو شماره تلفن تنها در صورتي نياز به گرفتن كد شهرستان ندارند كـه در يـك   باشند، همانند اينكه بگوييم 
كه عبارت است از شماره كامپيوتر در شبكه، يكتاست تا با كامپيوتر  IPبخش ديگر آدرس . شهرستان باشند

ــد    ــترك نباش ــت مش ــري داراي موجودي ــا آدرس    . ديگ ــامپيوتري ب ــبكه ك ــماره ش ــس ش ــا   IPپ ــادل ب مع
بـه عنـوان مثـال از    . 217.219.31.0برابر اسـت بـا    255.255.255.0ي  شبكه الگوي زيرو  217.219.31.58

در يـك شـبكه هسـتند     192.168.11.0ي  با دارا بـودن آدرس شـبكه   PC4و  PC1تنها  چهار كامپيوتر زير،
  ).چرا؟(

  
  
  
 
 
 
 

  چرا؟قرار دارد؟  PC3ايي باشند كه كامپيوتر  توانند در شبكه چند كامپيوتر ديگر مي

                                                 
 .كند انشجويي با سطح دانش كنوني كفايت مياين تفسير البته از لحاظ فني و به صورت دقيق، خالي از ايراد نيست، اما براي د 1

PC1 
IP Address:192.168.11.7 
Subnet  Mask:255.255.255.0 

PC2 
IP Address:192.168.121.7 
Subnet  Mask:255.255.255.0 

PC4 
IP Address:192.168.11.231 
Subnet  Mask:255.255.255.0 

PC3 
IP Address:192.168.11.7 
Subnet  Mask:255.255.0.0 
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اســتفاده   دارد، امـا هـر يـك بــراي مقاصـد مختلـف      IPو آدرس  MACگرچـه يـك كـامپيوتر هــم آدرس    
شوند، مانند اينكه يك فرد داراي شماره ملـي و شـماره دانشـجويي باشـد، كـه شـماره ملـي عموميـت و          مي

ارتبـاط  تست  وبرقراري  شود براي مقاصد كه توسط عامل انساني تنظيم مي IPآدرس . كاربرد بيشتري دارد
 MAC، زيرا آدرس MACكند تا آدرس  كاربرد دارد و كاربر بيشتر با آن كار مي WANو LANدر سطح 

  .از پيش منتسب شده و غيرقابل تغيير است
  

از  Windows 2008 Serverو  Windows 2003 Serverو  Windows 2000 advanced Serverدر 
  :ازي نموداند توان راه ديدگاه منطقي دو نوع شبكه مي

1. Workgroup 
2. Domain 

دهد كـه هـر يـك از     اكنون مورد بررسي قرار خواهد گرفت، نشان مي هاي ذاتي اين دو شيوه كه هم تفاوت
  .خصوصي مفيد است ها براي موارد به آن
  

2-3-1- Workgroup 

اند، يعني همه نسـبت بـه هـم وضـعيت      هاي موجود در يك سطح در اين چيدمان از كامپيوترها، تمام سيستم
هـا جداگانـه و در همـان     هاي هر يـك از سيسـتم   مشابه دارند، بانك اطلاعاتي مربوط به كاربران و مشخصه

پس اگـر بخـواهيم   . گيرد ها صورت نمي و البته هيچ تبادل اطلاعاتي مابين اين بانك 1شود سيستم ذخيره مي
هـا   كند، بايـد بـر تمـام آن    Workgroup ،Loginهاي موجود در شبكه از نوع  كاربري بتواند بر تمام سيستم

تواند مؤثر باشد، اما بـا افـزايش    هاي كوچك و ساده مي اين امر در شبكه. باشيم  تعريف كرده Userبرايش 
با اين توصيفات براي كامپيوترهاي منفرد و براي ). چرا؟(دهد  تعداد كامپيوترها كارايي خود را از دست مي

Serverبته از بديهيات آن عدم نياز به تنظيمات پيچيده استهاي تكي اين شيوه مناسب است و ال.  

  
                                                 

كه اطلاعات در همان سيسـتم    هاست و منظور از اين ها و تنظيمات هر يك از آن منظور از بانك اطلاعاتي، اطلاعاتي مانند اسامي كابران، رمزعبور آن 1
هـاي ديگـر در    بـه سيسـتم   Workgroupيسـتمي در  بـر س  Passwordو  Usernameتوان انتظار داشت با داشـتن   شود، اين است كه نمي ذخيره مي

Workgroup ،Login كرد.  
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 Workgroup هاي قرارگيري منطقي كامپيوترها در شبكه -1شكل 

2-3-2- Domain  
اندازي شبكه است كه امنيت و سازماندهي مناسبي براي كاربران متعلق به يك قلمـرو يـا    روشي ديگر از راه

دارد، بـا ايـن تفسـير     www.yahoo.comشبيه بـه  نامگذاري  Domain. كند فراهم مي Domainمحدوده يا 
بـراي دسترسـي بـه وب داريـم      Server، يك )com(كه از نوع تجاري است  yahooبا نام  Domainكه در 

اسـت،   yahoo Domainديگـري از   Serverنام  mailنيز  mail.yahoo.comاست، و در  wwwكه نام آن 
  .نام دارد Mailكه 

نياز  Domain Controllerدر اين حالت براي مديريت و سازماندهي كاربران يك يا چند كامپيوتر با نقش 
داري مـي كننـد و تمـام كامپيوترهـا از      طـور متمركـز نگـه    داريم كه اطلاعات كـاربران و سـازماندهي را بـه   

براي يك كاربر  Serverكافيست بر روي  به اين ترتيب. كنند اطلاعات بانك اطلاعاتي مركزي استفاده مي
Username  وPassword تواند در صورت مجاز بودن، بر تمـام كامپيوترهـاي    تعريف كنيد و اين كاربر مي

 Domain(آن كاربر در يك سيستم  Passwordكند و تغيير  loginهستند،  domainشبكه كه متعلق به آن 

Controller ( كافيست و لزومي بهLogin ها و تغييـر   ن بر تك تك سيستمكردPassword   ايـن  . آن نيسـت
هاي  ها مفيد است، اما داراي پيچيدگي Client هاي جامع به تمام  روش براي كنترل مركزي و اعمال سياست

  .برد اندازي مي خاص خود است و زمان بيشتري هم براي راه

  
  گيرد قرار مي  در رأس هرم Domain Controllerكه  Domainهاي  قرارگيري منطقي كامپيوترها در شبكه -2شكل 

  

اي براي ورود به مطلب عرضه گرديد و مطالب  زمينه با همه توصيفاتي كه گفته شد، تاكنون فقط پيش
  .تر در آينده عرضه خواهد شد مفصل
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  اندازي سريع شبكه راه -2-4

يرا كه براساس آنچه تاكنون خواهد بود، ز Workgroupدانيم كه شبكه مورد نظر از نوع  پيش از هر چيز مي
  .ترين روش است گفتيم، ساده

  افزاري نيازهاي سخت -2-4-1

  :پردازيم، آنچه در حالت حداقل لازم است افزاري مي سپس به نيازهاي سخت
  دو كامپيوتربا تعداد اي  براي شبكه

  دو كارت شبكه .1
كـه دو انتهـاي   ) نياز نـداريم  Switchيا  Hubدر اين حالت به ( Crossاز نوع ) Cat 5e(يك كابل  .2

 .اند طور مستقيم به دوكارت شبكه موجود متصل آن به

 

  كامپيوتراز دو   بيش با تعداداي  براي شبكه

  Switchيا  hubيك يا چند  .1

 Straightاز نوع عادي يا  )Cat 5e(چند كابل  .2

 )هر كامپيوتر داراي يك كارت شبكه باشد(ها، كارت شبكه  به تعداد سيستم .3

  

  منطقيتنظيمات  -2-4-2

ها از يـك   آن IPهاي  آدرسيش از هر چيز بايد كامپيوترها بتوانند اصطلاحاً همديگر را ببينند، يعني اينكه پ
براي اين منظور فعلاً بدون توضـيح علـت، يـك    . ، يعني اينكه داراي يك شماره شبكه باشندباشد 1محدوده
  .كنيم خصوص را براي اين منظور پيشنهاد مي ي به محدوده

بايـد در نظرداشـته باشـيد ايـن اسـت كـه بـراي دسترسـي كـاربران بـه منـابع همـديگر بـر               مورد ديگري كه
و از طـرف ديگـر بايـد     2هاي مختلف، بايستي منابع مورد نظر را براي همديگر به اشـتراك بگذاريـد   سيستم

نكه بتوان به خواهند از آن منابع استفاده كنند، لحاظ كنيد و در نهايت براي اي اجازه لازم را به كساني كه مي
كـاربر آن سيسـتم را    Passwordو  Usernameطور كامل دسترسي داشـت، بايـد    سيستم شخص ديگري به

  .داشته باشيد
 

                                                 
1 Range 
2 Sharing 
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  ي بعد تكليف جلسه -2-5

تمام تنظيماتي را كه  ipconfig /allكنيد، با دستور  استفاده مي) Dial up(درحالي كه از اينترنت تلفني  .1
هـاي   دم شما داده شده است، يادداشت كنيد و ضمن بيـان تفـاوت  از طرف مركز خدمات اينترنت به مو

 .آن با آنچه در اين آزمايش در شبكه محلي دانشگاه ديديد، علت را شرح دهيد

  
و   ping www.yahoo.comكنيـد، دسـتورات    اسـتفاده مـي  ) Dial up(درحـالي كـه از اينترنـت تلفنـي     . 2

tracert www.yahoo.com ي  نيد و خروجي هر يك را يادداشـت نمـوده و نتيجـه   را در خط فرمان اجرا ك
ping همچنـين كـاربرد   . ي آزمايش جاري مقايسه نماييـد و علـت را ذكـر كنيـد     را با نتيجهtracert   را بيـان

  .نماييد
  

  .براي دانشجويان خوابگاهي كه به اينترنت تلفني دسترسي ندارند، اين تكليف اختياري است: توجه
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  دستوركار -2-6
 

 .ش از شروع آزمايش، از مربي بخواهيد كه براي شما شماره گروه معين كندپي :1توجه

   .ي سوال را بخوانيد هاي احتمالي ادامه پيش از هر پرسش ديگري از مربي، راهنمايي  :2توجه
 

  اطمينان حاصل كرديد به  Switchپس از اينكه از اتصال كامپيوترها به  .1
Start -> Settings ->  Control Panel-> Network Connections  

1برويـد و بـا كليـك راسـت بـر كـارت شـبكه و انتخـاب سـربرگ         
 General    و سـپس انتخـابInternet 

Protocol(TCP/IP)  و زدن كليدPropertiesمشخصات زير را براي آن تنظيم كنيد ،:  
IP address: 192.168.1. تان شماره گروه  
Subnet mask: 255.255.255.0 

را انتخاب نماييد و  Advanced، اين بار سربرگ Generalسربرگ  و پس از بازگشت بهرا بزنيد  OKكليد 
Firewall  راOff  نماييد وOK هاي امروز اختلال ارتباطي احتمالي ايجـاد   هاي بعدي را بزنيد تا در آزمايش

  .ننمايد
 

  :بنويسيد و سپس دستور زير را بنويسيد Cmdبرويد و در آن  Start ،Runبه . 2
ipconfig /all 

 IP Address ،Subnetبـه عنـوان مثـال    (دهـد؟   به طوري كلي اين دستور چه اطلاعاتي در اختيار قـرار مـي  

Mask  و(...  
  . بنويسيد) در صورت وجود(را  Gatewayو  DNSهاي   و آدرس) MAC(، آدرس فيزيكي IPآدرس 

  

  :ر را در خط فرمان تايپ كنيدهاي مجاورتان دستور زي براي اطلاع از امكان دسترسي به سيستم. 3
Ping 192.168.1. سيستم مجاور شماره گروه   

فهميـد آن را   دقيقاً و جزء به جزء تا جاييكه مـي . بينيد؟ يك سطر از چهار سطر ظاهر شده را بنويسيد چه مي
اسـت، تفسـير كنيـد و    ) statistics(خطوط آخر پاسخ اين دستور را كه محتوي برخـي آمارهـا   . شرح دهيد

  .هوم آن را بنويسيدمف
يك فاصله بايد وجود داشته باشد وگرنه با خطاي .192.168.1 شماره گروهو  Pingبين دستور  :راهنمايي

  :زير مواجه خواهيد شد

                                                 
1 Tab 
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'ping192.168.1.' is not recognized as an internal or external command, 
operable program or batch file.  

  

  :ستور زير را بنويسيدابتدا در خط فرمان د .4
Ping  –t  192.168.1. سيستم مجاور شماره گروه   

  )دو فاصله خالي وجود دارد t–توجه داشته باشيد كه در دو طرف (

  . حال بيان كنيد كه خروجي اين دستور، چه تفاوتي با خروجي دستور آزمايش پيش دارد) الف
توان بـا دسـتور    مي t–هاي ديگري غير از  چه گزينه را تايپ نماييد و بگوييد كه ?/ pingدر خط فرمان   )ب

ping توانيـد بـراي    مـي . ها، دو مورد دلخـواه را شـرح دهيـد    ي يك سطري آن همراه كرد و از روي ترجمه
بـراي آن دسـتور،   سـوييچ  ها، يـك   به هر يك از اين گزينه. اطمينان از فهم خود آن را آزمايش نيز بكنيد

عملكرد سـاير  . ها را تشريح و امتحان كنيد آن. تر هستند براي شما ملموس a–و  n، -l–موارد . شود گفته مي
  .موارد به تنظيماتي وابسته است كه خارج از كنترل شماست و ممكن است جوابي نگيريد

  

تان بگذاريد، با كليك راسـت بـر آن و    ايي دلخواه ايجاد كنيد و نام آن را همان شماره گروه پوشه) الف. 5
. ، آن را به اشـتراك بگذاريـد  Just Enable File Sharingسازي گزينه  و فعال Sharing، 1برگانتخاب سر

هـاي بعـدي    چه تغييري در ظاهر پوشه ايجاد شـد؟ يـك فايـل دلخـواه در آن قـرار دهيـد تـا بـراي اسـتفاده         
  .هاي ديگر بتوانند از آن استفاده كنند گروه

را تايــپ كنيــد، چــه  \\.192.168.1مجــاور  تمشــمار گــروه سيســ، My computerدر قســمت آدرس ) ب
توانيد فايلي را كه ايشان به اشتراك گذارده است رويت كنيـد و بـر كـامپيوتر خـود كپـي       بينيد؟  آيا مي مي

  نماييد؟
اسـت   هـايي را كـه سيسـتم مجـاور بـه اشـتراك گـذارده        ي دسترسي به فايـل  اين دستور اجازه :راهنمايي

  .دهد مي
را تايـپ  ) \\c$\192.168.1.4مـثلاً  (   \\.192.168.1گـروه سيسـتم مجـاور    شـماره \ c$حال در همان جا ) ج

  دهد؟ كنيد، چه روي مي
  .توان به درايوي از يك كامپيوتر ديگر دسترسي پيدا كرد با اين دستور مي: راهنمايي

ي كنـوني از   شود؟ مگر شـبكه  عبور خواسته مي شرح دهيد كه چرا در ورود به سيستم مجاور از شما رمز) د
  چه نوعي است؟

  

                                                 
1 Tab 
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  خروجي چه خواهد بود؟. hostname: در خط فرمان تايپ كنيد) الف. 6
كليك دوگانه بكنيد و از سربرگ  Systemبرويد و بر  Start->Settings->Control Panelبه  :هنماييار

Computer Nameي  ، گزينهFull Computer Name يد و عبـارت نوشـته شـده در جلـوي آن را بـا      را بياب
  .مقايسه كنيد hostnameخروجي دستور 

  گيـري خـود   يك گروه ديگر را استفاده كنيد و نتيجه ping ،Hostnameدر دستور  IPبه جاي آدرس    )ب
  كند؟ اين امر چه تسهيلي براي ما ايجاد مي. را بنويسيد

  
كه هر كدام جواب مخـتص بـه خـود را    (ند وجود داشته باشد توا چند حالت مي Pingدر پاسخ به دستور . 7

  ):درپي خواهد داشت
ي كـامپيوتر مـا باشـد و در     ايـي برابـر بـا شـماره شـبكه      شـبكه   سيستم مورد نظر داراي شـماره ) الف

يعني اينكه خاموش نباشد و تنظيمات آن به نحوي باشد كه بتوان بـا آن ارتبـاط   (دسترس هم باشد 
  .آگاهي پيشدر  PC4و  PC1ند مان) برقرار كرد

ي كامپيوتر ما باشد، امـا كـامپيوتر    ايي برابر با شماره شبكه شبكه  سيستم مورد نظر داراي شماره) ب
يعني اينكه خاموش باشد يا تنظيمات آن به نحوي باشد كه نتوان با آن (مورد نظر در دسترس نباشد 

  )ارتباط برقرار كرد يا از شبكه قطع باشد
ي كامپيوتر ما نباشـد امـا بـه همـان      ايي برابر با شماره شبكه شبكه  مورد نظر داراي شماره سيستم) ج

  .ي محلي ما وصل باشد و به صورت فيزيكي روشن و در دسترس باشد شبكه
ي كامپيوتر ما نباشـد و در دسـترس    ايي برابر با شماره شبكه شبكه  سيستم مورد نظر داراي شماره) د

  .هم نباشد
براي هر يك از مـوارد  براي هر يك از حالات بالا خروجي مخصوص به خود خواهد داشت،  Pingدستور 

به عنوان مثال بـراي حالـت الـف     .را انجام دهيد و خروجي مرتبط را يادداشت كنيد Pingفوق مثال بزنيد و 
  :هد بوداكنون در شبكه وجود دارد و خروجي مشابه به زير خوا كنيد كه هم Pingبايد كامپيوتري را 

Reply from 192.168.1.5:  bytes=32 time<1ms TTL=128 

ايي  انتخاب كرديد و چه خروجي pingيعني بنويسيد چه آدرسي براي . مورد ب و ج و د را شما انجام دهيد
  ديديد؟

  
  :تمرين اختياري
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ــتورات         . 8 ــد، دس ــل آزمايشــگاه داري ــت را از داخ ــه اينترن ــي ب ــه امكــان دسترس ــورتي ك  pingدر ص

www.yahoo.com   وtracert www.yahoo.com         را در خـط فرمـان اجـرا كنيـد و خروجـي هـر يـك را
همچنـين  . ي آزمايش جاري مقايسه نماييد و علت را ذكـر كنيـد   را با نتيجه pingي  يادداشت نموده و نتيجه

  .را بيان نماييد tracertكاربرد 
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  آزمايش دوم
  

  )Backup( گيري پشتيبان -3

  
  
  
  

  مقدمه -3-1

هـاي ارزشـمند سـازمان و كارشناسـان آن      ز وظايف اصلي راهبرشبكه محلي، حفاظت و نگهـداري از داده ا
افزار  ها وجود دارد، اما نرم ها و پوشه ها، برنامه گيري از فايل افزاري مختلفي براي پشتيبان ها و نرم روش. است

لحـاظ شـده    2008و  XP ،2003، 2000هـاي مختلـف وينـدوز     كه در ويرايش NTBackupبه نام  1سودمند
  .دهد گيري را نيز آموزش مي است نيز، علاوه بر امكانات متنوع، نكات حساس مرتبط با پشتيبان

هـا و رويكردهــاي صـحيح مـرتبط بــا     افــزاري، سياسـت  در ايـن جلسـه عـلاوه بــر آشـنا شـدن بــا چنـين نـرم       
هـاي    ر ايـن آزمـايش، بـا آزمـايش    آگاهي د همچنين تفاوت بارز پيش. گيري نيز تشريح خواهد شد پشتيبان

بيـان شـده اسـت و     NTBackupآگـاهي، اكثـر نكـات فنـي اسـتفاده از       پيشين، آن است كه در بخش پيش
هـاي از دسـت    فايـل  2در نهايـت، بازيـابي  . دانشجو در حين آزمايش بايد اين نكات را در خاطر داشته باشـد 

  .گردد نيز تشريح مي  رفته،
  

  هدف -3-2

  NTBackupافزار سودمند  ي كار با نرم هاي محلي  و نحوه گيري در شبكه بانآشنايي با اصول پشتي
 

                                                 
1 Utility 
2 Restore 
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  آگاهي پيش -3-3

است كه  NTbackupپذيري به نام  ويندوز شركت مايكروسافت داراي ابزار نيرومند و انعطافعامل  سيستم
هم در   Backupاين شكل. لحاظ شده استاي  به صورت كاملا حرفه  Backupدر آن همه فرآيندهاي

و در همه نيز به يك شكل  قابل اجراست عامل ويندوز مبتني بر سيستم 2هاي و هم در كلاينت  1سرورها
  .است

هاي آن  ، مفاهيم و اصطلاحات، ابزارها و استراتژي Backupسعي شده است كه مباني اصلي جالدراين م 
و يا  3كامپيوتر هاي محليگرفتن بر روي  پشتيبانبا پس از اين آزمايش، فرد . ح شوديشرتبه طور كامل 

استراتژي   تاكمك خواهد كرد نيز  Backupشناخت انواع . آشنا خواهد شد 4كامپيوترهاي ديگر در شبكه
  .هر شبكه كامپيوتري اتخاذ شودگرفتن در   پشتيبان با  ارتباط  مناسبي در

  

  گيري كار با ابزار پشتيبان -3-3-1

.  NTbackupشود يعني همان  آن در كامپيوتر شناخته مي در ويندوز، معمولا با نام اجرائي  Backupابزار 
را انتخاب كرده و در   Runد و گزينه ررا باز ك  Startمنوي  توان اين ابزار مي ي هبراي وارد شدن به پنجر

  . را تايپ نمود  ntbackupآن عبارت
خواهيد  اگر مي. شدمشاهده خواهد   Wizardبه صورت يك  شود، باز مي  Backupاولين بار كه ابزار 

بر روي  براي دستيابي به تنظيمات پيشرفتهاستفاده كنيد ولي   NEXTاي را طي كنيد از دكمه  مراحل ساده
  . كليك كنيد  Advanced Modeبا نام   Wizardموجود در  پيوند

را   Always start in wizard modeتيك مربوط بهمجددا مشاهده نشود،   Wizardبراي اينكه پنجره 
  . دشمشاهده خواهد   Wizardشدن برنامه، هر بار باز با در غير اين صورت . برداريد

را   Restoreبازيابي ياگرفتن را به طور كامل خواهيم داشت و هم فرآيند   پشتيباندر اين ابزار هم فرآيند 
حتما بايد از همين  نيز  Backupتمامي فرآيند  5 زمانبنديبراي . ن رفتن  اطلاعات در يك سيستميبعد از ازب

   .ابزار بهره برد

                                                 
1 servers 
2 Clients 
3 Local 
4 Remote 
5 Schedule 
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در (توان اطلاعات را به صورت دستي  ميشود،  مشاهده مي Backup Utilityهمانطور كه در پنجره 

بخش  در ريزي دقيق توان با برنامه همچنين مي. فتگر پشتيباني Wizardيا به صورت ) Backup 1سربرگ
Backupايي، بدون نياز به راهبر، فرايند  هاي تعيين شده ه در زمان، عملكردي براي آن لحاظ كرد ك

انجام   Schedulingبا استفاده از زمانبندي يااين عمل را  .گيري به صورت خودكار انجام پذيرد پشتيبان
 Restoreبا نام سربرگ  در(تواند هم به صورت دستي  نيز مي  Restoreبازيابي يا در ضمن عمل .دهند مي

and manage media   ( و هم به صورت خودكار)Wizard (انجام پذيرد.  
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 دتمركز خواه Backup Utilityهاي ابزار  و اجراي آن و ظرفيت  Backupهاي  بر استراتژيادامه ابتدا در 
  .)عكس زير( شد
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   گيري پشتيبان براي مهمانتخاب اطلاعات  -3-3-2

اين فايل يا . گيري را انتخاب نمود ظر براي پشتيبانهاي مورد ن پوشهها يا  فايلتوان  مي Backupدر سربرگ 
به  پوشهاگر . ند شويا بر يك كامپيوتر ديگر در شبكه ذخيره  كنونيدر كامپيوتر ممكن است ها  پوشه

تيك به رنگ آبي در كنار آن ظاهر خواهد علامت يك  شود،انتخاب  يريگ پشتيبانصورت كامل براي 
يك تيك به رنگ خاكستري كمرنگ در شود، انتخاب  يريگ پشتيباني براآن ولي اگر فقط بخشي از . شد

كه در گرفته خواهد شد  پشتيبان پوشهد شد و نمايانگر آن است كه فقط بخشي از هظاهر خوا پوشه آنكنار 
  .اش نه تمام محتوياتداخل آن مشخص شده و 

 Myمثلا از طريق است،  كامپيوتر ديگري در شبكه در ي مورد نظرها پوشهها يا  فايل Backupاگر 

Network Places شود يمشاهده مزير به صورت تان در كامپيوترآدرس آن ساختار ايد،  به سراغ آن رفته:   
\\Server1\ShareName\Path-To-Resource  

  

  Backup هاي فايلانتخاب مقصد  -3-3-3

1اه رسانه بر انواع متفاوتي از  Backupدهد فرآيند اجازه مي عامل ويندوز سيستم
هاي  رسانهاين . شودانجام  

  :توانند از انواع زير باشند مي
o Tape 

o  Removable Disk 

o Local Disk Volume  
ها و اسناد  ها در فرايند آرشيو داده ها و نهادهاي بزرگ مانند بانك براي شركت Tapeبه خصوص 

  .گيرد الكترونيكي مورد استفاده قرار مي
براي امنيت از خطرات فيزيكي  توان ميهمچنين كند كه  توليد مي bkf.يك فايل با پسوند   Backupفرآيند 

همه سرورهاي شبكه  Backupانجام  .كردشبكه ذخيره در بر روي كامپيوتر ديگري آن را  سيستم كنوني،
ها را با نظم مشخصي   Backupهم تمام  تواند امنيت شبكه را بالا ببرد و بر روي يك سرور مركزي هم مي

بر روي  Backupعمل . كند تر مي سادهبازيابي ها را در زمان  Backupمچنين اين امر مديريته. قرار دهد
  .ساده و معمول است راهبران آن،سرور مركزي در شبكه براي بسياري  از 

                                                 
1 Media 
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 صرفاًباشد كه ) به خصوص از لحاظ حافظه(تواند يك كامپيوتر قوي  مي Backupسرور مركزي  : 1توجه
به تنها و  شته باشدمديريت شبكه نداديگري در شود و هيچ نقش  نگهداري ميآن در  Backupهاي  فايل

  . عمل كند Storageعنوان يك 
هاي حساس نيست و ممكن است كه بر اساس  گيري هميشه با تهيه يك نسخه از فايل پشتيبان : 2توجه

    شود؛ به عنوان مثالها نگهداري  هاي مختلف شبكه از آن هاي متعدد در مكان نسخه  ها، اهميت فايل
هاي ايجاد  نويسان موظف هستند در پايان هر روز كاري، فايل نويسي، برنامه در يك شركت برنامه

شده و تغيير يافته در آن روز را در درايوي ديگر در كامپيوترشان و در مكاني مشخص با اسمي كه 
  . داراي يك الگوي از پيش تعيين شده است، ذخيره كنند

نويسان كه در درايو مشخصي از  هاي برنامه موظف است در آخر هر هفته از فايل راهبر شبكه
  .بريزد Backupشان قرار دارد، پشتيبان گرفته و آن را در سرور مخصوص  كامپيوتر

را در  Backupراهبر شبكه موظف است در آخر هرماه، محتويات سرور مخصوص همچنين 
DVD  ياTape مثلا گاوصندوق شركتي (رج از شركت منتقل كند ريخته و به جايي امن در خا
  ).ديگر

ي  مكانيزم تشريح شده. هايي براي بازيابي وجود دارد به اين ترتيب در بدترين شرايط و حوادث، بازهم داده
اي مانند زير است كه به  گيري معمول راهبران حرفه پشتيباني  نحوه. در پايين خلاصه شده است  فوق،
  :سوم استمو Backupهاي  نسل

  

  نسخه پسر  نسخه پدر  نسخه پدر بزرگ

  خيلي زياد  زياد  تناوب كم
  خيلي كم  كم  فاصله زياد

مانند مكانيزم ماهيانه و انتقال فايل به 
  جايي خارج از شركت

ها  مانند مكانيزم هفتگي و انتقال فايل
  به كامپيوتر ديگر

ها  مانند مكانيزم روزانه و انتقال فايل
  به درايويي ديگر

 

تواند پشتيبان  نمي Ntbackupافزار  گيري از طريق كنوني، آن است كه نرم هاي پشتيبان محدوديت : 3توجه
يي كه به Tapeيا  Removable Disk تواند بر  و نيز نمي) كند Write(بريزد   DVDيا  CDتهيه شده را بر 

  .يك كامپيوتر دوردست متصل است بريزد
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   Backupاستراتژيتعيين  -3-3-4

د و معين كردن مقصدي كه بايد شوتهيه  پشتيباني كه قرار است از آنها يها پوشهها و  انتخاب فايلز ابعد 
Backup  ها در آن ذخيره شوند، نوبت به تعيين استراتژيBackup  ؛ بدين معني كه چه نوعي از رسد مي

 Startدكمه  ن ترتيب بايدديب .ايي انتخاب شود تا بهترين كارايي حاصل شود گيري و با چه برنامه پشتيبان

Backup  و در پنجره باز شده دكمه  ردهرا كليك كAdvance   ي ظاهر شده،  پنجره. نمودرا انتخاب 
Advance Backup نوع . درين كيعترا  يريگ پشتيباننوع  توان آن ميدر . خواهد بودBackup  معين

هاي  آيا از همه فايل.اطلاعات انتقال پيدا كند بايد به مقصد دخيره يي انتخاباه كند كه كدام يك از فايل مي
اند  تا به حال تغيير كرده  Backupهايي كه از زمان آخرين  تهيه شود؟ آيا فقط فايل پشتيبانانتخاب شده 

  ؟تهيه شود پشتيبان
توان  اين خصيصه را مي. است Archiveبه نام خصيصه آرشيو يا  1خصيصهداراي يك   Backupهر فايل

به عنوان . رويت نمود Generalاز سربرگ  Advancedك راست بر يك فايل و انتخاب كليد پس از كلي
از سربرگ  Advancedكليد ي زير را كه پس از كليك راست بر يك فايل و انتخاب  مثال، پنجره

General ظاهر شده است ببينيد:  

  
  

كه اين تيك براي هر فايلي زده  وابسته است، بدين معني Archive) علامت(گيري به تيك  سياست پشتيبان
شده باشد يعني اينكه آن فايل به تازگي ايجاد شده يا به تازگي تغييـر كـرده و سيسـتم بـا ديـدن ايـن تيـك        

علامـت  (پس اگر تغيير نكرده باشـد  . گيري  قبلي تا كنون تغيير كرده يا نه فهمد كه فايل از زمان پشتيبان مي

                                                 
1 Attribute 
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شـود و   گيري، فضاي ديسك و توان پردازنـده هـدر داده نمـي    پشتيبان هاي در اكثر سياست) زده نشده باشد
بـه چنـدين    Backupاين امر به خصوص براي زماني كه حجـم فايـل   . دهد گيري جديدي روي نمي پشتيبان

  .رسد، حياتي است گيگابايت مي
  :عبارتند ازشود  همانطور كه در شكل زير ديده مي Backupانواع 

1. Normal Backup           
2. Incremental Backup   
3. Differential Backup    
4. Copy Backup               
5. Daily Backup               

  

 
 

  .  آمددر ادامه خواهد   Backupشرح كامل هريك از انواع كه 
 

1-Normal Backup   
را  Archive تيك خواهد شد و گرفته پشتيبان هاي انتخاب شده پوشههاو  از تمامي فايل در اين حالت

براي  Archive تيك از Normal Backup. ها پشتيبان گرفته شده است دارد تا اعلام كند كه از فايل برمي
 به Backup كند و همه موارد انتخاب شده را براي گرفته شود استفاده نمي پشتيباني كه بايد يها تعيين فايل

هر . خيرتغييري داشته باشند يا  گيري خرين پشتيباناز زمان آ ها اين فايل، چه دهد انتقال مي Media رسانه
پايه  Normal Backupشروع مي شود و  Normal Backupدر ابتدا حتما از  Backupنوع طرح و سياست 
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هاي انتخاب شده به عنوان  پوشهها و  همه فايل Normal Backupپس در  .هاست Backupهمه انواع 
  . كنند انتقال پيدا مي Mediaبه   Backupفايل

  
2-Incremental Backup   

در . شود مي  برداشته گرفته شده است پشتيباني كه يها تمامي فايل از Archive تيك Normal Backupدر 
تهيه  پشتيبانروي آنها تنظيم شده،  Archive تيك كه قبلا هايي از همه فايل Incremental Backupحالت 

  .پاك مي شود  Archiveتيك ، Backupمي شود و بعد از اين نوع 
تهيه  پشتيباني يها فقط از فايل  ،شوداجرا  Normal Backupيك روز بعد از  Incremental Backupاگر 
 Incremental Backupاند و اگر  ايجاد شدهبه تازگي اند يا  شود كه در طول اين يك روز تغيير كرده مي

ي  كه در طول يها فايلاز در اين حالت نيز فقط ديگر اجرا كنيد   Incremental Backupرايك روز بعد از 
  .شود گرفته مي پشتيبان اند يك روز گذشته دچار  تغييرات  شده

Incremental Backup  فايل در انواع ترين حجم مترين و در عين حال ك سريعBackup  ولي در. هاست 
 Normal Backupما بايد ابتدا فايل كردن حت بازيابيزيرا در زمان  .زمان بازيابي، كمترين كارايي را دارد

طور  به. گرددبازيابي  Incrementalاز نوع  Backupهاي  فايل ي ههم يو بعد به ترتيب زمان شود بازيابي
بسيار اندك  Backupزمان انجام فرآيند  گيرد و  مي پشتيبانگيري، تنها از تغييرات  خلاصه، اين نوع پشتيبان

  .ا بسيار طولاني استه كردن فايل بازيابيولي زمان 
 

3-Differential Backup    
. شود تهيه مي پشتيبانروي آنها تنظيم شده است  Archiveتيك ي كه قبلا يها ازهمه فايلهمانند روش دوم، 

 تيكاز اين هربار  Differential Backup .شود پاك نمي  Archive تيك ،Backupولي بعد از اين نوع 
يا  Normal Backupي كه بعد از آخرين يها فقط روي فايل Backupكند و فرآيند  استفاده مي

Incremental Backup پس با توجه به . شود مياند انجام  كه تا به حال تغيير كرده اند يا جديد ايجاد شده
روز پشت سر هم از  2اگر در ،كند را پاك نمي  Archiveتيك Differential Backupاينكه 

Differential Backup فاده كنيد، بدان معناست كه استBackup ي است كه ايه روز دوم شامل همه فايل
روز تغيير كرده يا اخيرا ايجاد  2در اين ي كه يها ي تمام فايل روز اول تهيه شده بود، بعلاوه Backupدر 

  . اند شده
مان عمليات  سازد و ز مي Incremental Backupيشتر از فايلي با حجم ب Differential Backupبنابراين 

Backup  گرفتن به شكل  پشتيبانتري نيز دارد ولي اين زمان كمتر از  طولانيNormal Backup  است.  
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Differential Backup   از  بازيابيدر زمانIncremental Backup توان  زيرا مي. است سريعترتر و  بهينه
Normal Backup   آخرين  كرده و بعد فقط وفقط  بازيابيراential BackupDiffer  نمود  بازيابيرا

   ).چون دربردارنده تجمع تغييرات است(
  
4- Copy Backup    

به هيچ  Copy Backup. شود تهيه مي پشتيبانهاي انتخاب شده  پوشهها و  ازهمه فايل Backupدر اين نوع 
زماني مفيد است  معمولا Copy Backup. كند كند و نه آنرا پاك مي استفاده مي  Archive تيك وجه نه از

د به صورت كامل به كامپيوتر يا سرور نخواه يك كامپيوتر يا سرور را مي Backupيا فايل  كه اطلاعات
د به صورت جداگانه و نخواه را در سازمان خود مي  Backupد و يا صرفا يك هنديگر در شبكه انتقال د

 ديگر نيز استفاده كرد و  Backupايه سياستاز با آسايش توان  در اين حالت مي. دنآرشيو نگهداري كن
  .در سيستم نيست  Backupانواع ديگر  اختلالباعث گيري  پشتيباناين نوع استفاده از 

  
5- Daily Backup   

بر اساس اند،  هايي كه امروز تغيير كرده تنها آنهاي انتخاب شده  پوشهها و  تمامي فايلاز در اين حالت 
استفاده   Archiveنيز نه تيك در اين حالت. شود تهيه مي پشتيبان، )Modify(تغيير آخرين تاريخ و ساعت 

بدون  ،تهيه كند  پشتيبانروزانه ها به صورت پوشهها و  از فايلكاربر يا راهبر بخواهد اگر . شود و نه پاك مي
بهره  از اين روش هاي استفاده شده اختلال ايجاد كند، زمانبندي تعريف نمايد يا در ساير سياستآنكه 

 .ردب مي

  
  راهكار تركيبي

فقط يك فايل  بازيابيهر شب هم كاري مطمئن است و هم در هنگام  Normal Backupگرچه ايجاد يك 
 بالاييهم زمان زيادي نياز دارد و هم حجم بسيار  Backupولي استفاده متوالي از اين نوع شود،  بازيابي مي

تركيبي هاي  از استراتژي Backupو بهينه كردن فرآيند  براي جلوگيري از اين موارد. داشتخواهد  نياز
  :برند و شما نيز چنين كنيد ايي نيز اين راهكارهاي تركيبي را به كار مي شود و راهبران حرفه استفاده مي

  
  Differential Backupو  Normal Backupاستفا ده از تركيب  .1



 )Backup(گيري  پشتيبان -آزمايش دوم  

       كردستاندانشگاه ©

33

از روز دوشنبه تا جمعه شب  اجرا شده است و Normal Backupفرض كنيد روز يكشنبه يك 
Differential Backup  با توجه به اينكه . اجرا شده استDifferential Backupنشانه ،Archive را  

شامل همه تغييرات از روز يكشنبه تا به حال  Backupرسيم كه هر  كند، به اين نتيجه مي پاك نمي
روز يكشنبه و  Normal Backup ستكافي ا اگر اطلاعات در روز جمعه خراب شود فقطحال . است

Differential Backup  يعني . نياز داردبراي اجرا اين استراتژي زمان زيادي . شود بازيابيشنبه  روز پنج
به دو  و سريع است زيرا  ساده  بازيابيطولاني و زمان بر است ولي در زمان   Backupدر زمان اينكه 

  .مرحله بازيابي نياز دارد و نه بيشتر
  
  Incremental Backupو   Normal Backupاستفاده از تركيب  .2

اجرا شده است و از روز دوشنبه تا جمعه شب  Normal Backupفرض كنيد روز يكشبه يك 
Incremental Backup با توجه به اينكه. اجرا شده استIncremental Backup نشانه ،Archive   را پاك

قبلي تا   Backupفقط و فقط شامل تغييراتي است كه از  Backupرسيم كه هر  كند، به اين نتيجه مي مي
روز يكشنبه را  Normal Backupاگر اطلاعات در روز جمعه خراب شود، بايد . ايجاد شده است كنون

ها را تك تك و به ترتيب از روز دوشنبه تا روز   Incremental Backupكرده و بعد هر يك از  بازيابي
كند و كمي سخت و حساس  بازيابيگرفتن سريع ولي در   پشتيباناين استراتژي در . نمود بازيابيپنجشنبه 

  .است
  

  بازيابي -3-3-5

كار نسبتاً سرراستي است و مشتمل بر انتخاب مورد در نظر گرفته شده براي  Ntbackupبازيابي در محيط 
 Restore and Manageپس از انتخاب سربرگ . ي برگشت آن است بازيابي و تعيين مكان آن و نيز نحوه

Media روي گذاشته  خواهيم بازيابي شود، سه سياست براي بازيابي پيش هايي كه مي و تيك زدن گزينه
  ).Restore files toدر منوي پايين كشيدني با عنوان (شود  مي

١. Original location 

 بازيابي درست در مكان قبلي �

 تهاي ناخواسته مفيد اس خصوص براي براي حذف اين شيوه به �

٢. Alternate location 
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غير از ( گيري هاي محل پشتيبان اما با حفظ ساختار پوشه، بازيابي در مكاني ديگر �
 )درايو ريشه

  C:\Data\Financeهـاي موجـود در    به عنوان مثال اگر شما پيش از اين از فايـل  �
كنيــد، ترتيــب تودرتــويي  بازيــابي مــي Dايــد و آن را در درايــو  گرفتــه  پشــتيبان

 .D:\Restore\Data\Financeبــه شــكل D ي بازيــابي شــده در درايــو هــا پوشــه
 خواهد بود

 
٣. Single folder 

 بازيابي در مكاني ديگر دلخواه �

ها فقط  ي فايل هاي اصلي، يعني اينكه همه اما بدون حفظ ساختار تودرتوي پوشه �
  شوند ي تنها بازيابي مي در يك پوشه
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  دستوركار -3-4

  

گيـري انتخـاب نماييـد،     توانيد براي پشـتيبان  هايي كه مي يد و از ليست فايلبرو Backupابتدا به سربرگ . 1
  هايي را كه در خود دارد بنويسيد؟ را بيابيد و نام فايل System Stateي  گزينه

  
ها بخواهـد كـه    آيند و از آن اگر شركتي داراي كارمندهايي باشد كه تنها در روزهاي زوج به سركار مي. 2

بريزنـد و از شـما بخواهـد     Cدر درايـو   DailyWorksايي به نـام   گيري در پوشه اي پشتيبانهايشان را بر فايل
كـار خـود را    راه. ها كه كمترين حجم را ببـرد، پيشـنهاد كنيـد    گيري مناسب از اين فايل كار پشتيبان يك راه

تنظيمـاتي    ،درضـمن . كننـد  شب كار مـي  20صبح تا  8فرض كنيد كه كارمندان از ساعت . سازي كنيد پياده
ايي ديگر  و در پوشه Dفايل پشتيبان را در درايو . رمزعبور درخواست شود  لحاظ كنيد، كه در زمان بازيابي،

  .بريزد Backupبه نام 
، Backupاسـتفاده كنيـد، پـس از انتخـاب سـربرگ       Wizardروند كار بدين شرح است كه نبايد از حالت 

 Startبعـد بـر كليـد      حـل ذخيـره فايـل پشـتيبان را تعيـين كنيـد،      پوشه مورد نظر را انتخاب نماييد، سـپس م 

Backup  كليك كنيد و سپس بر كليدAdvanced        و سياست خـود را تعيـين كنيـد و پـس از آن بـر كليـد
Schedule كليك نماييد و زمانبندي مورد نظر را تعيين و ذخيره كنيد.  

  
و به مربي نشان دهيد و در صورت تأييـد وي   يسيدبنوو در جدولي مشابه به زير بركاغذ طرح خود را ) الف

  .آن را عملياتي نماييد
  

  جمعه  شنبه پنج  چهارشنبه  شنبه سه  دوشنبه  يكشنبه  شنبه

نوع 
Backup 

نوع 
Backup 

نوع 
Backup 

نوع 
Backup 

نوع 
Backup 

نوع 
Backup 

نوع 
Backup 

  
  .يد و صحت كار خود را بررسي كنيد، زمانبندي ايجاد شده را رويت كنScheduleبا رفتن به سربرگ ) ب
  .سازي شده را به مربي نشان دهيد راهكار پياده) ج
  استفاده نمود؟ چرا؟ Restoreي  توان از گزينه اكنون مي آيا هم ) د

  .گيري استفاده كنيد بايد از راهكار تركيبي مناسب براي پشتيبان :راهنمايي
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بگيريـد و آن را در   Normal Backupجـاري يـك    كاربر My Documentsدر  My Picturesاز پوشه . 3
در بازيابي، آن را  Alternate Locationاكنون با استفاده از گزينه . بريزيد Cدر درايو  DailyWorksپوشه 

را پوشـه   My Pictureي  پوشـه بازيـابي شـده   ) مسـير (آدرس . بازيـابي كنيـد   Dدر درايو  Backupدر پوشه 
Backup  در درايوD بنويسيد.  

ي  رود، در گزينـه  مـي  Hung upگيـري، سيسـتم بـه حالـت      كـه در زمـان پشـتيبان    در صـورتي : راهنمايي
Advanced  تيكDisable volume shadow copy افـزار   اين مشكل به علت وجـود نـرم  . را بزنيدDeep 

Freeze بر كامپيوترهاي سايت است.  
  
سـپس  . ايجـاد كنيـد و پشـتيبان بگيريـد     123تـوي  بـا مح  txt.1با نـام   Dدر درايو  Worksفايلي در پوشه . 4

  .بازيابي كنيد Original Locationتغيير دهيد و فايل را با استفاده از گزينه  123456محتوي آن فايل را به 
  انتظار داريد محتوي فايل پس از بازيابي به چه تغيير كند؟) الف

  اين رويداد بگيريد؟توانيد از  محتوي فايل بازيابي شده چيست؟ چه تعميمي مي) ب
  براي اينكه محتوي اصلي فايل بازيابي شود چه بايد كرد؟) ج
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  سومآزمايش 
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  مقدمه -4-1

 Hosting ،Domainپـردازيم، بـا مفـاهيم مهـم      مـي  Web Serverجلسه علاوه بر اينكـه بـه مفهـوم     در اين

Name  وName Server سايت غيرقابل اجتنـاب   هاي اينترنتي كه در چرخه ايجاد يك وب سايت براي وب
همچنين به مكانيزم انتقال فايل در بستر اينترنت كه با بـه اشـتراك گـذاردن آن    . است، نيز آشنا خواهيم شد

)File Sharing ( در بستر شبكهLAN شود متفاوت است نيز پراخته مي.  
سـايت كـه    اه با آموزش شبكه، آشنايي با مراحلـي از ايجـاد وب  اهميت اين درس از آن بابت است كه همر

همچنين در رابطه با استفاده از دستورات خط فرمان . سازد گيرند را نيز ميسر مي معمولاً مورد توجه قرار نمي
نيـازي   به مفاهيم پـيش . هايي مطرح خواهد شد براي استفاده از خدمات مختلف، نيز آموزش telnetاز جمله 

  .شود شماره پورت نيز اشاره ميمانند 
يـا   Windows 2003 Serverماننـد   Serverهـاي نسـخه    آزمـايش كنـوني بهتـر اسـت بـر يكـي از وينـدوز       

Windows 2008 Server         انجام پذيرد، اما به واسطه عـدم وجـود چنـين وينـدوزي بـر تمـام كامپيوترهـاي
  . نيز انجام داد Windows XPهاي قليلي آن را بر  توان با محدوديت آزمايشگاه، مي
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  هدف -4-2

  FTPو  Name Serverو   Web-Server ،Hostingآشنايي با ايجاد و مديريت 
 

  آگاهي پيش -4-3

گام در  6توان مشتمل بر  را مي سايت از الف تا ي وبايجاد يك : پردازيم نياز مي ابتدا به طرح مباحث پيش
خواهيد در  به عبارت ديگر چه مي. اشدسايت مشخص ب از ايجاد وب هدفبايستي  گام اولنظر گرفت، در 

خواهيد مخاطبان سـايتتان   مي: شود پذير مي سايتتان داشته باشيد؟ و پاسخ به اين نيز با طرح پرسش زير امكان
انتخـاب نـام مناسـب بـراي      گـام دوم  سازيد؟ در چه كساني باشند؟ به عبارت بهتر سايت را به چه هدفي مي

  . معروف است Domain Nameيا  URLگيرد كه به  سايتتان صورت مي
ها و سپس طراحي مقدماتي و  ها توسط افراد كارشناس، و بدين ترتيب تعيين نياز تحليل خواسته گام سوم در

گيرد، كه جزييات فني زيادي درپي دارد و در درس مهندسي فناوري اطلاعات  سايت صورت مي اصلي وب
سـايت بايسـتي بـر آن     ميزبـاني اسـت كـه وب   ) كـامپيوتر (تعيـين   گـام چهـارم  . به آن پرداخته خواهد شد 1

مـا در ايـن   دهـد كـه    سايت شما توسط بازديد كنندگان را مـي  قرارگيرد و امكان دسترسي تمام وقت به وب
زيرا اگر كسي از يك كشور به عنوان . سايت به دنياست معرفي وب گام پنجم. جلسه بدان خواهيم پرداخت

هاي مورد فعاليت شما، با شركتتان همكاري كنـد، بايسـتي بتوانـد از     ر زمينهمثال آمريكاي جنوبي بخواهد د
پس در اين گام سايت شما . شما را بيابد  )www.google.comمانند (طريق جستجو در موتورهاي جستجو 

از نكـات مهـم در ايـن مرحلـه ايـن      . گردد تا قابل جستجو شود به موتورهاي جستجوي معروف، معرفي مي
ر در مرحلة طراحي تمهيدات مناسب براي اين امر لحاظ نشده باشد بايستي تغييراتي در طراحي است كه اگ

امورات مطرح شده در اين مرحله عبارتند از . يا آخر نيز عبارت است از نگهداري گام ششمصورت گيرد و 
  .شرايطتمديد نام سايت، تمديد فضاي رزرو شده براي آن، تغيير در محتوي سايت بر حسب نياز و 

 6در ارتباط است و با مراحلـه   مراحل دو و چهارچه شما در اين جلسه با آن آشنا خواهيد شد مستقيماً با  آن
توانـد در جهـت رفـع ابهـام مفيـد باشـد،        ها مي سه مفهوم ديگر نيز كه آشنايي با آن. نيز تا حدي رابطه دارد

  :است Name Serverو  Domain Nameو Hostingمفهوم 
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  )Hosting( يميزبان -4-3-1

سايت اينترنتي بايسـتي در تمـام شـبانه روز قابـل دسترسـي باشـد و ايـن امـر از طريـق نهـادن آن بـر             هر وب
ايـن امـر، يعنـي قـرار دادن سـايت بـر يـك        . صورت تمام وقت روشـن باشـند    هايي ميسر است كه به سيستم

Server  به صورت تمام وقت راHosting  ياWeb Hosting  نامند، كه با پرداخت مبلغـي   مييا ميزباني وب
  .نيز به عنوان اجاره همراه است

هاي آن از طريق اينترنت  پذيرد و عرضه و پرداخت هزينه ميزباني وب در كشورهاي مختلف جهان انجام مي
عامل ويندوز، بايـد از سـرويس    در سيستم Web Hostبراي تبديل يك سيستم به يك . پذير است نيز امكان

IIS سـايت بـه كـامپيوتر     هاي وب براي انتقال فايل. نيم، كه جزييات بيشتر آن در ادامه خواهد آمداستفاده ك
Web Server تـرين آن، اسـتفاده از    هاي مختلفي وجود دارد كه كارآمدترين و سـاده  نيز روشFTP   بـراي

نتقـال فايـل بـر    براي اشـتراك و ا  FTPتوان از  يا اينترنت است، هرچند مي WANانتقال فايل بر بستر شبكه 
 IISنيـز از همـان    FTP Serverبراي تبديل يك كـامپيوتر بـه   . نيز استفاده نمود MANيا  LANبستر شبكه 
هاي پيشين بـراي اشـتراك و انتقـال فايـل در      كه در آزمايش File and Printer Sharing. كنيم استفاده مي
بكوشـيد در  . (از جمله از نظر امنيتي استايي  هاي عمده شد، داراي محدوديت استفاده مي LANبستر شبكه 

  .)نام ببريد FTPو  File and Printer Sharingتوانيد تفاوت بين  پايان اين آزمايش، هر چه مي

4-3-2- Domain "ame  
 IPتوان به جاي ارجاع به يـك كـامپيوتر بـا اسـتفاده از آدرس      همانگونه كه در آزمايش اول فراگرفتيم، مي

هاي ويندوز  چنين اسمي كه در شبكه. آن استفاده نمود Hostnameتوان از  ، ميPingمثلا در دستوري مانند 
، در )يعني سلسـله مراتبـي نيسـت   (نيز معروف است، علاوه بر داشتن ساختار مسطح  NETBIOS Nameبه 

در عوض براي ارجاع به يك كامپيوتر در شبكه جهـاني،  . مختلف ممكن است يكتا نباشد LANهاي  شبكه
FQDNك اسم يكتا كه به بايد از ي

ها اسم  اي به شبكه چنين مكانيزم نامگذاري. موسوم است استفاده نمود 1
  .كند هاي هر شبكه، اسم شبكه را نيز به عنوان پسوند اضافه مي دهد و به اسم كامپيوتر مي

DNS Name  كه همانFQDN  كـه بـراي يـك    )متشـكل از حـروف الفبـا   (است نامي است يكتا و حرفي ،
سايتي كه بر يك كامپيوتر قـرار دارد   توان از آن براي ارجاع به وب شود؛ البته مي وتر در نظر گرفته ميكامپي

دانيم كامپيوترها زماني كه با هم ارتباط برقرار  همانطور كه مي. www.iransport.netنيز استفاده كرد، مانند 
سـايت متصـل شـويم از     هيم بـه يـك وب  خـوا  كنند ولي هنگامي كه ما مي استفاده مي IPكنند از آدرس  مي

                                                 
1 Fully Qualified Domain Name 
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Domain Name كند و  اين دو داراي معناي يكسان هستند اما يكي را كامپيوتر استفاده مي. كنيم استفاده مي
گيـرد و در   انجـام مـي   DNSنـام دارد و توسـط    Name Resolutionتبـديل بـين ايـن دو    . ديگري را انسان

 Name Serverشود،  سايت در آن ثبت مي اظر براي يك وبمعتبري كه اين تن DNSاينترنت جهاني اولين 
  :به با توجه به ساختار سلسله مراتبي آن به شرح زير است DNSنحوه عملكرد . نام دارد

  
ي آن DNSي در اينترنـت وجـود دارد كـه نـام     Serverيعنـي   mail.yahoo.comشـود   زماني كه نوشته مي

yahoo.com ت و كامپيوتري در شبكه اين اسServer    واقع شده اسـت كـهmail     نـام دارد و نـام كامـل آن
mail.yahoo.com  درخواسـت بـراي تبـديل    . اسـتDomain Name   بـهIP Address  ي  از بـالاترين رده

DNS ،از   شروع شده و تا زماني كه به نتيجه نرسدDNSاين نحـوه پـرس و جـو    . شود هاي ديگر پرسيده مي
گيرد كه شرح آن در درس مهندسي فناوري  كاري انجام مي با يك ترتيب معين و دقيق و دور از دوباره البته

  .اطلاعات خواهد آمد
  

4-4- Internet Information Service (IIS) 
كه هميشـه   Serverساعته در دسترس قرار گيرد، اولاً بايد بر يك  24سايت براي اينكه به صورت  يك وب

ي وب را بـه مـا    شود و امكان استفاده از برنامـه  اجرا  Serverبر آن  1د و ثانياً سرويسيروشن است، قرار گير
  .نام دارد IIS (Internet Information service)بدهد، كه اين سرويس در ويندوز 

                                                 
1 Service زمينـه در حـال    شـود و تـا زمـان اجـراي وينـدوز، در پـيش       ه با شروع به كار ويندوز، اجـراي آن شـروع مـي   ايي است ك به زبان ساده، برنامه

ويـروس بـه صـورت سـرويس      افزارهـاي آنتـي   به عنوان مثال، نحوه اجراي نرم. زمينه در حال اجرا باشد اجراست و اين قابليت را دارد كه همواره در پس
  .است



 )IIS and FTP(ميزباني وب و انتقال فايل  -آزمايش سوم  

       كردستاندانشگاه ©

41

Internet Information service  يك بستر 2003در ويندوز)Platform (  دهـي  مشروح با توانـايي سـرويس 
، براي يك سازمان اسـت ) e-mail( SMTPو ) HTTP)Web( ،FTP (file transfer) ،NNTP)news وب

نيز از آن استفاده نمود   XPتوان در ويندوز  نيست و مي Serverاما استفاده از آن تنها منحصر به ويندوزهاي 
ل انجـام  قاب ـ Windows 2003 Serverهايي كـه تنهـا بـر     و به اين ترتيب امكان انجام آن نسبت به آزمايش

  .بسيار محدودتر است XPالبته پر واضح است كه اين امكان در ويندوز . است، بيشتر است
IIS  نصب، پيكربندي و مديريت نيز اسـت آن با ويندوز، به سادگي قابل  1همبستگيبه خاطر .IIS   همچنـين

ايت بزرگـي ماننـد   توانـد س ـ  به عنوان مثـال مـي   ها را داراست قابليت گسترش براي پذيرش بيشترين ميزباني
دومـين   Netcraft )www.netcraft.com/survey( ،IISبا توجه بـه آمارهـاي   . را ميزباني كند مايكروسافت

از رايگـان   يـك ويـرايش  كـه  اسـت،   Apacheمكان اول متعلق به در دنياست و  هاweb Serverبستر براي 
Web Server است هاي تحت يونيكس.  

 IIS 5.0  داشت، مشكلات امنيتي زياديDefaultپـذيري آن شـده بـود، امـا      سبب آسيب هاي ناامن فراوان
. انـد  هـا فـراهم كـرده    سـايت  ، اطمينان بيشـتري بـراي وب  فرض امن ، با تنظيمات پيشهاي بعدي آن ويرايش

داخلي براي يك موسسه نيز اسـتفاده كـرد و اسـتفاده از آن      سايت توان جهت ايجاد وب مي IISهمچنين از 
  .شود ترنت محدود نميتنها در اين

  

  
  2003در ويندوز  IISنمايي از  -1شكل 

  

  IISپيكربندي -4-4-1

ها در زيـر   هايي داشته باشيد كه برخي از آن چند تصميم بايد از پيش گرفته شود و آگهي IISدر پيكربندي 
  :آمده است

                                                 
1 Integration 
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 IPهمچنـين سيسـتم بايـد يـك     ، سـتم اسـت  بـر سي  TCP/IP، نصب بودن پروتكـل  IISنصب  نياز پيشتنها 

address  هاي متعارف به جاي آدرس  براي استفاده از نام. داشته باشدثابتIP  در ارجاع بهIIS،   بايسـتي در
اينترنت اتصـال   هاگر بهمچنين . )Intranet web serverدر حالت (نيز داشته باشيد  DNS Serverتان  شبكه

داشته باشيد يـا   Name Serverراي سايتتان ثبت كنيد و نيز بايستي دو ب domain nameداريد، بايستي يك 
فايـل   سيستمدر نهايت براي امنيت بيشتر توصيه اكيد بر اين است كه  .تان بخواهيد برايتان فراهم كندISPاز 

 .انتخاب كنيد NTFS گيرد، بر آن قرار مي IISكه  راي درايو

  

4-4-2- Port "umber 

 TCP/IPو لايـه سـه مـدل     OSIايي است كه در سرآيند لايه چهار مدل  مارهطور خلاصه ش شماره پورت به
قرار دارد و اشاره دارد به خدمتي كه بايد به بسته ورودي به كامپيوتر داده شود، به عنوان مثال شماره پورت 

براي دريافت ايميل و  110براي ارسال ايميل و  FTP ،25براي خدمات  www( ،21(براي خدمات وب  80
ايي تحويل  شود كه به چه نوع برنامه داده مي  بر اين اساس، پس از ورود بسته به كامپيوتر، تشخيص. است.. .

هاي استاندارد معروف هستند معمولا بـه يـك خـدمت     ، كه به پورت1024هاي زير  شماره پورت. داده شود
 .متمايز اشاره دارند

Http  كامپيوتر است كه بر طبق آن) زبان يا قراردادي(پروتكل ،Client   درخواست خود براي رويت يـك
ها  نيز در پاسخ، به همين زبان، فايل Web Serverكند و كامپيوتر  ارسال مي Web Serverصفحه وب را به 

، ايـن  Web Serverي وب از يـك   در زمان درخواست صفحه. گرداند برمي Clientرا به مرورگر كامپيوتر 
گيـرد تـا نـوع درخواسـت را مشـخص       سايت مقصد قرار مي آدرس وبعبارت به صورت خودكار پيش از 

كه براي تبادل صفحات وب هستند و به عبارت ديگـر، بـراي خـدمات وب اسـتفاده      HTTPهاي  بسته. كند
  .هستند 80شوند، داراي شماره پورت  مي
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  دستوركار -4-5

  

  :توجه

  .صل كنيداطمينان حا Windows Firewallبودن  offپيش از شروع به كار، از 
    

  :مرور

  اطمينان حاصل كرديد به  Switchپس از اينكه از اتصال كامپيوترتان به  .1
Start -> Settings -> Network Connections  

ــاب      ــبكه و انتخ ــارت ش ــر ك ــت ب ــك راس ــا كلي ــد و ب ــاب   General Tabبروي ــپس انتخ  Internetو س

Protocol(TCP/IP)  و زدن كليدProperties براي آن تنظيم كنيد، مشخصات زير را:  
IP address: 192.168.0. تان شماره گروه  
Subnet mask: 255.255.255.0 

 

  :بنويسيد و سپس دستور زير را بنويسيد Cmdبرويد و در آن  Start ،Runبه  .2
Ipconfig 

  .و از صحت تنظيمات انجام شده، اطمينان حاصل كنيد
  

هـا، در خـط    ان دستور زير را بـراي يكـي از گـروه   هاي مجاورت براي اطلاع از امكان دسترسي به سيستم .3
  :فرمان تايپ كنيد

Ping 192.168.0.شماره گروه 

  .بينيد، مشكل عدم ارتباط را برطرف كنيد يا با گروه ديگري تست بگيريد پاسخي مي Replyاگر جز 

  

  

  :آزمايش اصلي
  

بتـدا بـه مسـير زيـر برويـد و      اطمينان حاصل كنيد، بدين منظور ا IISپيش از هر چيز بايد از نصب بودن  .4
  .را تحقيق كنيد  IISوجود 

Start -> Setting -> Control Panel -> Administrative Tools -> Internet Information 
Services 

توانيد آن را از طريق زير نصب  مي Windows XP CDدر صورتيكه وجود نداشته باشد با در اختيار داشتن 
  :نماييد
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ــد و   Control Panelدر  Add/Remove Programsاز  ــتفاده كنيـ  Add/Remove Windowsاسـ

Components توانيد  در اينجا مي. را انتخاب نماييدIIS را انتخاب و نصب كنيد.  
  
ها را به  سايت تنظيمات وب ه باشيد،درو تغييري در آن ايجاد نك فته باشيدفرض را پذير اگر شرايط پيش .5

 :خواهيد داشتصورت زير 

Default web site ) 80پورت هاي رسيده با شماره  بستهبه  و) فرض است ي وب پيش داراي چند صفحهكه 
 TCP/IP هاي  آدرستمام به ازايIP  تنظيم شده رويWeb Serverدهـد  ، پاسخ مي .Home directory   يـا

 c:\inetpub\wwwroot درفـرض   پـيش گيرد به صـورت   سايت شما در آن قرار مي هاي وب مكاني كه فايل
  .است

  

ذخيـره كنيـد و در    "index.htm"خطوط زير را تايپ كنيد و سـپس آن را بـا نـام     Notepadابتدا در  )الف 
c:\inetpub\wwwroot  در صورتيكه ويندوزتان در درايو ديگري غير از (قرار دهيدC     ،نصـب شـده اسـت

  .را حذف نماييد و اگر فايل ديگري در آنجا وجود دارد آن) اسم آن درايو را وارد كنيد
  

<html> 
 

<body> 
 

<h1> Test Website شماره گروه </h1> 
 

</body> 
 

</html> 
  

  :را باز نماييد و در قسمت آدرس آن، عبارت زير را تايپ كنيدInternet Explorer سپس ) ب
http:// تان سيستم  IP آدرس 

  ديد؟ هاي كناري را وارد كنيد، چه خواهيد كامپيوتر گروه IP Addressاگر 
  ).چگونه؟(كنيد  Startرا   IISاگر صفحه ايجاد شده را نديديد بايد 

  :شيوه زير را براي دسترسي امتحان كنيد
http:// تان سيستم  IP 80:آدرس 

توانيد در آزمايش هفت قسمت ب به  دانيد مي كند؟ اگر نمي در اينجا چه نقشي بازي مي 80كنيد،  تصور مي
  .آن برسيد
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هـاي  Tabبراي هر يـك از  . را انتخاب كنيد Propertiesكليك راست كنيد و  Default Web Siteبر  .6
Web Site ،Home Directory  وDocuments كنيد هر چه برداشت مي. (يك سطر توضيح بنويسيد(  

  
 IPو  Advancedبـا اسـتفاده از كليـد     Internet Protocolsتـان برويـد و در قسـمت     به كـارت شـبكه   .7

Settings Tab يــك ،IP Address    ــد ــان منتصــب نمايي ــه كــارت شــبكه كامپيوترت شــماره (ديگــر ب
هم  192.168.0.102بود، اكنون بايد  192.168.0.2شما  IPمثلاً اگر شماره ). +192.168.0.100گروه

  .شما باشد IPها  يكي ديگر از آدرس
  )از درستي تنظيماتتان اطمينان حاصل كنيد ipconfigبا استفاده از دستور (

 IPتوان تنها با  بگوييد چگونه مي Default Web Site Propertiesاز  Web Site Tabال بر اساس ح) الف

Address تان دسترسي پيدا كرد؟ جديد به سايت  
وارد كنيد، حال خط زيـر   6868را  Default Web Site Properties ،TCP Portاز  Web Site Tabاز )ب

  :وارد كنيد Internet Explorerاز  Address Barرا در 
http:// تان سيستم  IP آدرس 

  شود؟ چرا؟ چه بايد كرد؟ داده مي  تان نمايش سايت آيا وب
، چـه كـاربردي در جهـان خـارج بـراي      Portزنيد تغيير در شماره  با استفاده از نتايج مورد ب حدس مي) ج

  تواند داشته باشد؟ سايت شما مي دسترسي به وب
  
هـا از طريـق    سايت براي تسهيل ارجاع به وب DNS Serverگاه، يك مربي بر يك كامپيوتر در آزمايش .8

را  IPدر همـان پنجـره كـه آدرس     تان كارت شبكه بر. اندازي كرده است ، راهIPنام و از طريق آدرس 
 با ايجاد يك ركورد مـرتبط را تنظيم كنيد و از مربي بخواهيد تا  Server  DNSآدرس كنيد، تنظيم مي

ســـــايتتان را بـــــه صـــــورت  بـــــي فـــــراهم نمايـــــد كـــــه بتوانيـــــد وبترتي Server  DNSدر 
www.Your_Group_Name.com  درInternet Explorer مشاهده نماييد.  

سايت به همين ترتيب و با همين نام از طريق اينترنت جهاني هـم قابـل دسترسـي     شرح دهيد كه آيا اين وب
  است؟ چرا؟

  

سـايت   يـك وب  New Virtual Directoryب و سـپس انتخـا   Default Web Siteبا كليك راست بر  .9
حال توضـيح دهيـد   . باشد Second Websiteي اول آن، كلمه  جديد ايجاد نماييد و كه محتوي صفحه

  سايت وصل شد؟ توان از كامپيوتري ديگر به اين وب كه چگونه مي
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وده شود كـه  سايت افز ايي بر آدرس كنوني وب آن است كه پوشه Virtual Directoryمفهوم : راهنمايي
، http://eng.uok.ac.ir/sulaimanyبــه عنــوان مثــال در آدرس   . ســايت جديــد در آن قــرار گيــرد    وب

Sulaimany  يكVirtual Directory سايت  براي وبhttp://eng.uok.ac.ir است.  
  

سـازي   انـدازي كنيـد؟ پـس از فعـال     راه FTP Serverتوانيد بر اساس آنچه تـا كنـون آموختيـد،     آيا مي .10
 .را بيابيد c:\inetpubي مرتبط با آن در  ، آدرس پوشهFTPويس سر

 

خود يا ديگران  ftpي دسترسي به   نحوه. قرار دهيد FTPي مربوط به   در پوشه test.txtفايلي متني با نام  .11
 )بايد در قسمت آدرس پنجره، چه عبارتي نوشته شود؟(از كامپيوتر شما به چه صورت خواهد بود؟ 

 

گروهي ديگر شويد، نياز به تعريـف يـك كـاربر داريـد،      FTPا استفاده از خط فرمان وارد براي اينكه ب .12
 :براي اين امر به مسير زير برويد

Start -> Setting -> Control Panel -> Administrative Tools ->  Computer Management 

و بـا كليـك     ب نماييـد را انتخـا Usersو سـپس   System Tools ،Local Users and Groupsاز قسـمت  
كاربر جديدي بـا مشخصـات زيـر ايجـاد      New Userراست در فضاي خالي سمت راست پنجره و انتخاب 

  :كنيد
User: ftpuser 
Password: 123 
 

 :گروهي ديگر وارد شويد FTPدر خط فرمان دستور زير را تايپ كنيد تا به  .13

ftp  192.168.0.شماره گروهي ديگر 

را استفاده كنيد تا پيام زير را دريافت كنيد كه  12شده در تمرين مز عبور، موارد ايجاد براي نام كاربري و ر
  :است FTPي ورود موفق به  نشان دهنده

User ftpuser logged in. 

شناسـيد،   ها را كه مـي  دستورات مجاز براي استفاده را رويت كنيد و سه مورد از آن ?با تايپ علامت ) الف
  .شرح دهيدهر كدام در يك سطر 

  . را به كامپيوتر خود انتقال دهيد test.txtبا استفاده از دستور زير فايل ) ب
Get test.txt 

  بنويسيد كه فايل به چه آدرسي در كامپيوتر شما منتقل شده است؟
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كامپيوتري ديگر، بايد از چه دستوري اسـتفاده شـود؟    FTPزنيد براي قرار دادن يك فايل در  حدس مي) ج
آن  FTPاز  Propertiesآيـا لازم اسـت كـه تنظيمـي در     . د و پاسخ را بنويسيد و دليل را شرح دهيـد بيازمايي

  داده شود؟ چرا؟
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  آزمايش چهارم
  

5-  Active Directory  
  
  

  مقدمه -5-1

هـا و   شـركت . آيـد  هـاي مـديران آن بـه شـمار مـي        هغ ـيـك سـازمان از مهمتـرين دغد    ITطراحي سـاختار  
هـاي خـود را    كـامپيوتر  اي تعـداد  كننـده  مراحل رشد مقدماتي به نحو خيـره  هاي كوچك پس از طي سازمان

كيفيت خدمات و امنيت اسـتفاده از شـبكه    دهند و ديگر راهكارهاي قديمي و محدود جوابگوي افزايش مي
 كـه  گـردد   ها اعمال كاربران آن كامپيوترها و كزي بر تمام كنترل متمرو   بدين منظور لازم است تا نظم. نيست

 Activeبـا كمـك   . پـذيرد  صورت مـي  Active Directoryبه نام  1استفاده از خدمتي ااين امر در ويندوز ب

Directory ي  هاي سـاده  و بر خلاف شبكه خواهيم داشتهايي داراي كنترل متمركز  شبكهWork Group، 
اين نوع شبكه در . استهاي دقيق  ها قابل كنترل و اعمال سياست تمام كامپيوترهاي و منابع تحت پوشش آن

 Activeشــود كــه توســط كــامپيوتر يــا كامپيوترهــايي كــه  ناميــده مــي Domainاصــطلاح مايكروســافت 

Directory ها نصب شده و  بر آنDomain Controller  شود ، كنترل ميدارندنام.  
Active Directory  پيوستگي عميقي باDNS كه آن هم ارتباط مستقيم با ساختار  داردIT زمان داراستسا .

خدمتي است كه ساختار نامگذاري سلسله مراتبي بـراي اجـزاي فعـال شـبكه از قبيـل       DNS  طور خلاصه، به
  . سازد كامپيوترها را فراهم مي

كه بتواند با تسـلط در رابطـه بـا     ها به فردي است ها و سازمان يكي از نيازهاي اصلي شركت ه، امروزترديد بي
ريـزي درسـت در ايـن زمينـه، سـازمان را از       اظهار نظر نمايد و با برنامه Active Directoryطراحي ساختار 

در اين آزمايش دانشجو با مباني نظري اوليه و نحوه نصب و تنظيم مقدماتي و افزودن . مشكلات آتي برهاند
 Activeي مـرتبط بـا    بـا توجـه بـه بحـث بسـيار گسـترده       .آشنا خواهد شد Domainهاي  كامپيوتر به شبكه

Directory  انـدازي و تنظـيم    ي راه ، در اين آزمايش تنها تلاش شده است كه دانشجو با كليـات آن و نحـوه
 .ي اين آزمايش است ي بحث در رابطه با آن، خارج از محدوده اوليه آشنا شود و ادامه

                                                 
1 Service 
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  هدف -5-2

  در محصولات مايكروسافت Domainهاي  اندازي و تنظيمات اوليه شبكه راه

  آگاهي پيش -5-3

هـاي داراي عنـوان    برخـي از ايـن ويـرايش   . هاي مختلف عرضه شده اسـت  عامل ويندوز در ويرايش سيستم
Server     هسـتند، بـه عنـوان مثـال :Window 2000 Server ،Window 2003 Server  يـاWindow 2008 

Server .هاي  عامل سيستمServer هاي معمولي يا  عامل هاي بنيادي با سيستم تفاوتClient  مانندWindows 

XP بـه عنـوان مثـال،    . ها را براي عرضه انواع خـدمات شـبكه تنظـيم نمـود     توان آن از جمله اينكه مي. دارند
، DHCPي انـواع خـدمات شـبكه از قبيـل      تـوان بـراي عرضـه    را مي Windows 2003 Serverعامل  سيستم
DNS ،RRAS ،Active Directory ،IIS سـازي بسـياري از ايـن     لفعـا . كردتنظيم ... اي و  با امكانات حرفه

 Controlاز  Add/Remove Windows Componentsهـاي   از طريق گزينه IISسازي  خدمات مانند فعال

Panel پذير است امكان.  
Active Directory ها  ي دايركتوري اصطلاحي است از شركت مايكروسافت براي عرضه خدمت در حيطه

مورد اسـتفاده   انكاربر اشياء و  مرتبط با هداري اطلاعاتبراي نگ 1خدمت از نوع فهرستيك . ها يا فهرست
اطلاعاتي  يك خدمت از نوع فهرست،تواند در داخل      كاربر مي مانند ءبه عنوان مثال يك شي. گيرد   قرار مي

شبكه بـه   3، نام ساختمان و بسياري از مشخصات را كه يك راهبر2همچون شماره تلفن، آدرس الكترونيكي
  .ند است، ذخيره نمايدآن ها نيازم

 ءكاربر، شي كه شامل تعاريفي از.ردندگ  از شبكه تلقي مي ليست جامعبه عنوان يك  خدمات از نوع فهرست
. دن ـردگ  كاربران وكنترل دسـتيابي بـه منـابع اسـتفاده مـي      سنجي ها براي اعتبار  اين فهرست. و مديريت هستند

  :هاي اوليه عبارتند از فهرستهايي از  مثال
MVS PROFS (IBM), Grapevine’s Reqistration Database, WHOIS  

. هـاي دسـتيابي اختصاصـي و در سـطح محـدود، قابـل دسـتيابي بودنـد         هـا تنهـا از طريـق روش     فهرستاين 
  :دادند عبارتند از ها را مورد استفاده قرار مي فهرستكه اين نوع  هاي كاربردي برنامه

Novel Groups Wise Directory, Lotus Notes, Unix Sendmail 

                                                 
1 Directory Service 
2 Email 
3 Administrator 
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 1990كـه در اوايـل    به طوري. گرفت صورت Novelعامل  سيستمدر  خدمت از نوع فهرستبيشترين توسعه 
كـه متـولي    NetWare شـركت توسـط   فهرست خـدماتي اين . گرديد به بازار عرضه 1ناولفهرست خدماتي 

 NT/NetWareد تا بتواند تركيبي از سرانجام آن را طوري توسعه دادن. است ايجاد شد Novelعامل  سيستم
زمـان نيـز محبوبيـت     زيرا وينـدوز در آن  .است Windows Serverي  اولين نسخه NTكه  را پشتيباني نمايد

كـردن   عـدم سـهولت در اداره  از طرفي بـه علـت   . زيادي داشت اما فهرست خدماتي در آن لحاظ نشده بود
هـاي   فهرسـت تـا از  مجبـور شـدند   هـا   ، سازمانكز بركاربرانو كنترل متمر NT در ويندوز هاي دامنههاي  نام

كروسـافت  يماشـركت  گرديـد تـا    ، موجـب NTكمبودهـا در   گونـه  وجود ايـن . استفاده نمايند خدماتي ناول
  .را فراهم نمايد Active Directoryمقدمات ايجاد 

  Active Directoryهاي اصلي  ويژگي  -5-3-1

هـا و سـاختار    بـا آخـرين پروتكـل    Active Directoryاختار هاي صورت گرفته براي تطابق س ـ نظر به تلاش
  :زء كليدي و مركزي گره خورده استاينترنت، عملكرد آن با پنج ج

 TCP/IPتطابق با  •

ها، بـراي عمكلـرد مسـتقل از     ي شركت هاي خاص منظوره برخلاف بسياري پروتكل TCP/IPپروتكل 
نيز بر آن استوار اسـت   Active Directory جهاني طراحي شده است و فعاليتدر سطح عامل و  سيستم

  .نمايد از اين پروتكل براي ايجاد ارتباط استفاده ميو 
LDAPپشتيباني از  •

2  

رسـاني و  روز بـه ها عرضه شده و وظايفي از قبيل  استاندارد فهرستاين پروتكل به عنوان يك پروتكل 
اسـتفاده  طـور مسـتقيم از آن    بهنيز  Active Directory. جستجوي اطلاعات در فهرست را برعهده دارد

  .كند تا در بين هزاران ركورد، به سرعت و كارآمدي جستجو نمايد مي
 DNSپشتيباني از سيستم نامگذاري  •

به نام قابل فهم براي انسان احساس گرديد، ايـن امكـان    IP ي آدرس به ترجمه ديكه نياز شدي از زماني
بـه  . استها، به طور مؤثر به فضاي نام نيازمند  حيح فعاليتاكتيودايركتوري براي انجام ص. گشت پديدار

مثلا اگر . است DNSمراتبي مبتني بر  داراي يك نام سلسله Active Directoryعبارتي هر كامپيوتر در 
محلـق   Uok.comي  بـا نـام دامنـه    Active Directoryي از نوع  به شبكه Aliكامپيوتر يك كاربر با نام 

  .خواهد بود Ali.Uok.comاي  كامپيوتر در چنين شبكه زين پس نام آن. شود

                                                 
1 Novel Directory Service 
2 Lightwieght Directory Access Protocol 
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 امنيت •

ها كامپيوتر  و ارتباط و كنترل متمركز صدها، هزاران و حتي ميليوناتصال  امكانكه  امنيت براي محيطي
زيـرا   .بسـيار مهـم اسـت    سراسر جهـان داشـته باشـد،    شده در  يك شبكه محدود يا پخشو كاربر را در 

 Activeو  2003وينـدوز  . گـردد   كـاملاً امـن و مطمـئن مـي     هـا در محيطـي   موجب انجام شدن فعاليـت 

Directory امنيتـي  هـاي   قابليـت هـا و   پروتكـل كـه از   به طوري .داراي امنيت در سطح بسيار بالا هستند
  :نمايند زيرحمايت مي

IP Sec, Kerberos, SSL, Certificate Authorities  
يـا دامنـه    Domainهاي تحـت   زعبور كاربران در ورود به سيستمهايي سبب انتقال ايمن رم چنين قابليت

  .سازد اثر مي هاي نفوذگري را در اين رابطه، بي شود و فعاليت مي
 مديريت آسان •

كاهش زمان و  باعث سهولت در مديريت و پيكربندي محيط و هاي خدماتي فهرستاستفاده از امكانات 
آشنا شد و بـا آن كـار    Active Directoryتوان با  گي ميعامل ويندوز به ساد در سيستم .شود هزينه مي

  .كرد

  Active Directoryدر يا شناسايي  1سنجي اعتبار -5-3-2

 Manager  NTاز روشي به ناممايكروسافت است  Serverهاي قديمي ويندوزهاي  كه ويرايش NTويندوز 

LAN  ياNTLM كلمه عبـور را بـه صـورت     اين روش. نمود استفاده مييا شناسايي كاربر براي اعتبارسنجي
 سـازي  ي رمز درهم كلمهتوانست از  مي مهاجمكه  بود آنمشكل اين روش . نمود در شبكه ارسال مي 2درهم

ي  گشايي بـه واژه   ها را جمع آوري نموده و با استفاده از ابزارهاي رمز كرده، آن عبوري از شبكه آگاهي پيدا
  .ببرد  پي  گذاري رمز فنوناستفاده شده به عنوان كلمه عبور و 

 كـه نمايند سنجي استفاده مي براي اعتبار Kerberosبه نام  الگوريتم امنيتي محكمياز  2003و  2000ويندوز 
تـر   مطمئن NTLMنمايد و نسبت به  ي عبور را در سطح شبكه ارسال نمي كلمه اين روش اطلاعات مربوط به

بـه   Active Directoryزيرا  ،شود استفاده نمي Active Directoryبه طور پيش فرض در  Kerberos. است
  . هاي امنيتي پيشين را دارد فرض قابليت تطابق با ويرايش صورت پيش

  

                                                 
1 Authentication 
2 Hash 
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 Active Directory  ساختار -5-3-3

  :ل شده استير تشكياز عناصر ز Active Directory يساختار منطق

  1دامنه - 1- 3- 3- 5

كلي اشـيا در   كامپيوترها و به طور بران،كار.نامند را دامنه مي Active Directoryهاي اصلي در يك  محدوده
هاي امنيتي  ها با استفاده از سياست دامنه .گردند صورت متمركز مديريت مي و به ندريگ  ميها قرار داخل دامنه

كلمه عبور،  هاي مختلف شامل سياست توانند هاي مختلف مي به عنوان مثال دامنه .پردازند به مديريت اشيا مي
كه بـه   دامنه، يك سازمان منطقي از اشيا است كه هر اين نكته مهم را به ياد داشتبايستي . دكاربران باشن براي

يك  ariatechاگر قرار باشد براي شركتي با نام  .نمايد راحتي چندين ناحيه فيزيكي را به يكديگر مرتبط مي
آدرس يــك  .تاســ ariatech.comي پيشــنهادي بــراي آن،  يــك دامنــه. متمركــز ايجــاد كنــيم ITســاختار 

ــي     ــال م ــوان مث ــه عن ــه، ب ــن دامن ــامپيوتر در اي ــد  ك ــه در    pc1.ariatech.comتوان ــم دامن ــي اس ــد، يعن باش
  .اكتيودايركتوري، هميشه به عنوان پسوند اسم كامپيوتر اضافه خواهد شد

  2درخت - 2- 5-3-3

با يكـديگر    3انتقالي دوطرفه اعتمادها از طريق  اين دامنه .ديآ مياز تركيب چند دامنه به وجود يك درخت 
اجـازه دهـد     xمنظور نوعي از اعتماد در ارتباطات است كه اگر يـك دامنـه بـه نـام     . نمايند ارتباط برقرار مي

ي اسـتفاده دهـد آنگـاه     اجازه xي  نيز به كاربران دامنه zي  از منابعش استفاده كند و دامنه yي  كاربران دامنه
 موجـود در يـك درخـت    هـاي  دامنـه  .را خواهنـد داشـت   zي  ي اسـتفاده از دامنـه   اجـازه  yي  كاربران دامنه

. نـام دارد  Companyabc.comريشـه   ي دامنه زيردر شكل . گذارند خصوصيات كلي آن را به اشتراك مي
  .هستند euro.companyabc.comو  asia.companyabc.comهاي اين دامنه  زير شاخه

يعني نياز به تنظيم  .شود به صورت خودكار تنظيم ميبه بعد  2003ي ويندوز  اعتماد دوطرفه مطمئن از نسخه
، سبب انتقال ارتباط companyabcبا  euroو  asiaدامنه در اينجا نيز ارتباط . دستي توسط راهبر شبكه ندارد

گيـرد، كـه شـركت بـزرگ و      درخت معمولا در مواردي مورد استفاده قـرار مـي  . شود مي euroو  asiaبين 
جـدا اختصـاص داده شـده و     Serverيـك    در اين حالت براي هر دامنه در درخـت، . داراي چند شعبه باشد

  .شود نصب مي Active Directoryيك 
  

                                                 
1 Domain 
2 Tree 
3 Two-Way Transitive Trust 
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  مثالي از يك درخت متشكل از دو دامنه 1-5 شكل 

  

  1جنگل - 3- 5-3-3

در داخـل يـك جنگـل از طريـق      هـا  درخـت . هـاي مـرتبط بـه يكـديگر هسـتند      ها تركيبي از درخت جنگل
هاي بسيار بزرگ و گسترده در  چنين ساختاري فقط در مورد سازمان. هستندهايشان به يكديگر متصل  ريشه

در يـك جنگـل بـه يكـديگر      هـا  ها و درخـت  تمامي دامنه. ي جغرافيايي وسيع نياز خواهد شد يك محدوده
 Microsoft.comبه عنوان مثال  .ن فضاي نام ندارندگذاشت ها نيازي به اشتراك دامنه و درخت. مرتبط هستند

گذاشتن فضاي نـام خـود، در بخشـي از جنگـل بـا يكـديگر        اشتراكبه بدون نياز به توانند  مي Msn.comو 
  .حفظ نمايندنيز مرتبط باشند و فضاي نام خود را 

فـرض بـر   . است Active Directoryدر داخل از نظر امنيتي اصلي  دهي سازماندر اين حالت جنگل، مرجع 
بـا   راهبـري اگـر  . در داخل جنگل به درجات مختلف با يكديگر در ارتباط هستند راهبرانكه تمام  اين است

  .گيردجنگلي ديگر قرار  ارتباط برقرار ننمايد، آن گاه بايد در راهبرانديگر 
  

  2واحد سازماني  - 4- 5-3-3

ود دارد، يعنـي سـاختار يـك    محـد  Active Dircetoryگاهي لازم است در يك سازمان كوچك كه يك 
مثلا واحد حسـابداري بـه دليـل نيـاز بـه      . اي دارد، برخي واحدها را به صورت منطقي از هم جدا كنيم دامنه

هـايي بـراي    هاي سازماني به عنـوان صـندوقچه   واحد. هاي خاص، از واحد آموزش جدا شود اعمال سياست
تـرين روش بـراي    اصـلي  ،هـاي سـازماني   احـد و .ها بـه صـورت منطقـي هسـتند     ذخيره اطلاعات دايركتوري

                                                 
1 Forest 

2 - Organizational Unit (OU) 



  Active Directory                                                                       54 –آزمايش چهارم  

 

      كردستاندانشگاه ©

ايـن سـازماندهي در   . در يـك دامنـه هسـتند   كامپيوترها و ساير اشـيا   كاربران، سازماندهي اطلاعات مربوط به
كـه در آن سـه واحـد     شـه ير يك واحـد سـازمان  ي ـ 7-1در شكل . گيرد قالب لايه هاي قابل فهم صورت مي

تودرتـو  . گرفته اسـت، نشـان داده شـده اسـت     قرار IT ،Marketing ،Research يتودرتو به نام ها يسازمان
كـار سـبب     نيا. دينما يم بنديتقس) صندوقچه(ن بخشيسازد تا كاربران را در چند يسازمان را قادر م ،بودن

واحـد    تـوان بـه سـادگي،    در داخل اكتيودايركتوري مـي . گردد  يشبكه م يت آسان منابع برايريش ومدينما
   .ردسازماني ايجاد ك

  

  
  اي از سازماندهي واحدهاي سازماني در داخل يك دامنه نمونه:  7 -1شكل 

  

ت و يرين واحـدها موجـب مـد   ي ـا. منـابع خواهنـد بـود    يبرا يشتريب يم بنديقادر به تقس يسازمان يواحدها
د ران خويمد يرا برا يسازمان يتوانند واحدها يميك سازمان دفاتر دوردست . گردند يآسان م يسازمانده

ك واحـد  ي ـران دارد، يمـد  يتمـام  بـر  يكل ـ تيريك مـد ياز به يكه سازمان ن يهنگام. ار داشته باشنديدر اخت
بـه   يازي ـد، ني ـت نمايريمد يك دامنه را به درستيا گروه بتواند يك شخص ياگر . ميينما يجاد ميا يسازمان

  .ستين يسازمان ياستفاده از واحدها

  گروه - 5- 3- 3- 5

به هـر سـطح، يـك    . بران را در سطوح مختلف دسترسي و قابليت، قرار دادتوان كار در اكتيودايركتوري مي
چنين . است Administratorsهاي مبتني بر اكتيودايركتوري،  ترين گروه در شبكه قوي. شود گروه گفته مي

يكـي از  ايـن در حـالي اسـت كـه     . كاربراني توان ايجاد تنظيمات و اعمال تغييرات در هر سـطحي را دارنـد  
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است كه امكـان نصـب برنامـه و تغييـر تنظيمـات مهـم در        Usersها در اكتيودايركتوري،  ن گروهتري ضعيف
  .شود عضو مي Usersفرض در گروه  شود به صورت پيش هر كاربر كه ايجاد مي. سيستم را ندارد

  

  ها در محيط اكتيودايركتوري گروه قواعد مربوط به -5-3-3-5-1

 يســازمانده ،گــروه بــدون. كــاربران اســت ير روت بــيــت هــر چــه بهتــر امنيريمــد يبــرا يزميگــروه مكــان
. ردي ـگصورت  يبه صورت دست ، بايستيموجود در شبكه يايبه اش يمجوز دسترس يكاربران و اعطا يمنطق

سـت  يوارد ل يد بـه صـورت دسـت   ي ـكـاربر با  از به چاپگر داشته باشند، هـر ين ك اتاقيكاربران  اگر تمام ينيع
بـراي  حـال اگـر   . شـود  مـي  راهبـران   يگروه باعـث راحت ـ   ن ابداعيرابناب. شود ي دسترسي به چاپگرمجوزها

هـا را   ي آن كاربران همان اتاق، دسترسي به چاپگر را با كمك مكانيزم گروه تنظيم كنيم، كافي اسـت همـه  
كـاربران   ك ازيو نه هر در يك گروه خاص عضو كرده و تنها براي آن گروه، مجوز دسترسي صادر كرد، 

  .آن موجود در
 ياعطـا  يبـرا  يت ـيگـروه امن  كي ـاصـولاً   .وجـود دارد  يعيو تـوز  يت ـيروه امنگ ـ  دو نوع يكتور ريوداياكت در

ارسـال   يبـرا  يك ش ـي ـبـه عنـوان    يعيگـروه تـوز   كيرود و  يكار م گروه به يبه اعضا يدسترس يمجوزها
  .رددگ  يگروه استفاده م ياطلاعات به اعضا

 

  نياز پيش -5-4

سـايت دانلـود كنيـد و     ي درس در وب را از صـفحه  Virtual PCساز  ار شبيهافز ي مربوط به كار با نرم جزوه
  .دنيبراي انجام سريعتر آزمايش، حتما قبل از انجام آزمايش، آن را مرور ك

  تكليف -5-5

  .را بنويسيد ADدر  Schemaمفهوم 
  

  منابع    -5-6

  :بخش هاي چهارم و پنجم كتاب
Microsoft® Windows Server 2003 Unleached, R2 Edition, By Rand Morimoto, Michael 
Noel, Alex Lewis, : Sams Publisher, May 10, 2006. 
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  دستوركار
 

دو سيسـتم  . استفاده خواهد شد Microsoft Virtual PCساز  افزار شبيه در اين آزمايش از نرم :1توجه
مربي، مكان براي انجام اين آزمايش لازم است كه  Windows 2003 Serverو  Windows XPعامل 

را آمـوزش خواهـد    Microsoft Virtual PCهـا در محـيط    سازي و استفاده از آن ي فعال ها و نحوه آن
  .داد
، كاملا ماننـد  Microsoft Virtual PCسازي  افزار شبيه نظر به اينكه، محيط فراهم شده توسط نرم :2توجه 

هـا،   تنظيم شده توسـط گـروه   IPهاي  درسكند، براي جلوگيري از تداخل احتمالي آ محيط طبيعي رفتار مي
در آن  Stteingsي  ، بر گزينـه Microsoft Virtual PCافزار  هاي موجود در نرم عامل پيش از اجراي سيستم

  .تنظيم كنيد Local Onlyرا در حالت ) Networking(كليك نموده و كار كارت شبكه 
  

 

 Microsoftرا بـه كمـك    Winodows 2003و  XPعامـل   همانگونه كه از مربي آموختيد، دو سيسـتم  .1

Virtual PC عامـل   بـراي سيسـتم  . ي استفاده نماييـد  فعال و آمادهWindows XP  64، اختصـاص MB 
 RAMحافظـه   MB 192، اختصـاص  Windows 2003 Serverعامـل   و بـراي سيسـتم   RAMحافظـه  

 .كند كفايت مي

و  XPعامـل   ي آدرس دو سيستم ست محدودهاندازي و تنظيم شبكه با كنترل متمركز، لازم ا پيش از راه .2
Winodows 2003   انتخـاب  . ، مطمـئن شـويد   را به درستي تنظيم نماييد و از امكان ارتباط بـين ايـن دو

هاي انتخابي را در برگه گـزارش   آدرس. مناسب براي هر سيستم عامل، به اختيار گروه است IPآدرس 
 .ها اطمينان حاصل كنيد اط آناز صحت ارتب Pingبا دستور . كار يادداشت كنيد

 

عامل  سيستمهاي موجود در آدرس زير در   ، از گزينهActive Directoryپيش از شروع به نصب ) الف .3
Windows 2003 Server با كمك كليد ،Print Screen       بر صفحه كليـد، عكـس گرفتـه و بـا كمـك

 :يدكپي كنسيستم عامل آن  Desktop، عكس گرفته شده را در Paintمحيط 

Start -> Programs -> Administratrive Tools 

تبـديل شـدن   را بزنيـد تـا    DCPromoي  كلمـه ، Windows 2003 Serverدر  RUNي  در پنجـره ) ب
مراحل نصب را همانند آنچـه مربـي آمـوزش     .شروع شود Domain Controllerعامل جاري به  سيستم

 Full DNSي پنجم نصب،  در مرحله .تكميل شود بمانيد تا فرايند نصب،داده است، طي كنيد و منتظر 



  DHCP                                                                     57 –آزمايش پنجم  

       كردستاندانشگاه ©

Name  راITGroup.com را متعاقبــا  هسيســتم عامــل مربوطــ در پايــان نصــب،. انتخــاب كنيــدRestart 
  .نماييد

  در ورود به سيستم عامل جديد، چه تغييري روي داده است؟ ) ج
ش الـف همـين سـوال    هـاي بخ ـ  را بـا گزينـه   Administrative Toolsهاي موجود در آدرس  گزينه) د

ي گــزارش كــار،  را در برگــه Active Directoryمقايســه كنيــد و مــوارد افــزوده شــده در اثــر نصــب 
  .يادداشت نماييد

  IP، همـان آدرس  DNS، در بخـش آدرس  Windows 2003 Serverي  در تنظيمات كارت شـبكه ) و
Windows 2003 Server  بـراي وينـدوز   . جاري را بنويسـيدXP   نيـز، آدرسDNS    را آدرس سيسـتم
Windows 2003 Server لحاظ نماييد.  

براي ايجاد يك كاربر كه بتواند در سراسر كامپيوترهاي متعلق به اين دامنه امكان ورود داشته باشد، ) ي
 Active Directory Users and، بــه Windows 2003 Serverدر  Administrative Toolsدر 

Computers  ي  برويد و پوشهUsers ي  را از دامنهITGroup.com ،انتخاب نموده و با كليك راست ،
  . ايجاد كنيد 1234Abcرا با رمز عبور  testuserنام كاربري جديد 

با كليك . فراهم است ITGroup.comي  به دامنه Windows XPاكنون امكان پيوستن كامپيوتر ) الف .4
، براي اتصـال آن بـه   Computer Name و انتخاب سربرگ XPدر ويندوز  My Computerراست بر 

ي  را بـا نوشـتن نـام دامنـه     Member of Domainرا انتخـاب كـرده و انتخـاب     Changeدامنـه، كليـد   
ITGroup.com تكميل كرده و كليدهاي ،OK  را پياپي بزنيد تا سيستم نياز بهRestart   پيدا كنـد و آن

 .كنيد Restartرا 

 Active Directory Users andدر  Computers ي و محتـوي پوشـه   DNSبـا بررسـي محتـوي    ) ب

Computers  زنيد چـه مـواردي پـس از پيوسـتن وينـدوز       ، حدس مي2003در ويندوزXP   ي  بـه دامنـه
ITGroup.comها اضافه و ثبت شده است؟ اين بخش ، در  

از ي از حالت دامنه استفاده كنيد و نـام كـاربري ايجـاد شـده در بخـش       XPدر ورود به ويندوز ) الف .5
. سعي كنيد پس از ورود تحت دامنه، ساعت سيستم را تغييـر دهيـد  . را مورد استفاده قرار دهيد 3سوال 

هـاي   زنيـد امكـان نصـب يـا پـاك كـردن برنامـه        دهد؟ بر اين اساس آيا حدس مـي  چه اتفاقي روي مي
 كامپيوتر جاري را داريد؟ چرا؟

ــور     Logoff) ب ــاربري و رمزعبـ ــام كـ ــا نـ ــد و بـ ــدوز  Administratorكنيـ ــون  2003وينـ ــه اكنـ كـ
Administrator آيد، به  ويندوز  كل دامنه به حساب ميXP هـاي بخـش    ي فعاليـت  نتيجـه . وارد شويد
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محلـي   Administratorتوانيـد رمـز كـاربر     اي، چيسـت؟ آيـا مـي    كاربري الف همين سوال، با چنين نام
  گيريد؟ اي مي را نيز عوض كنيد؟ چه نتيجه XPويندوز 

، شرح يك سطري بـر  Windows 2003 Serverك بر كاربر ايجاد شده در اكتيودايركتوري در با كلي .6
اگـر زمـان   . بنويسـيد   Accountو  General ،Member ofهـاي   هر يك سطري بر هر يك از سربرگ

 .تست كنيد  Accountاز سربرگ  را Logon Hours ي آزمايش شما هنوز تمام نشده است، گزينه
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  )DHCP(پيكربندي خودكار پوياي ماشين ميزبان  -6

  
 

  
  
  
 
 

  
  
  
  
  
  
  
 

  مقدمه -6-1

ــي    ــه معرف ــايش ب ــن آزم ــد  DHCPدر اي ــد ش ــه خواه ــف   DHCP. پرداخت ــه مخف  Dynamic Hostك

Configuration Protocol  است در واقع پروتكلي براي پيكربندي پوياي ماشين ميزبان از جهت آدرسIP 
به صورت يك خدمت يا سـرويس در   DHCP. موارد مشابه است و Default Gatewayو  DNSو آدرس 

  . ويندوزهاي سرور لحاظ شده است
رفـت   پرداختـه خواهـد شـد كـه انتظـار مـي       IPهاي  از آدرس 6در اين آزمايش همچنين به معرفي ويرايش 

ع نمايند ها را رف هاي مرتبط با آن بيتي هستند را بگيرند و محدوديت 32كه  IPv4هاي  تاكنون، جاي آدرس
  .خود را نشان خواهند داد  ي وسيعي از كاربردهاي شبكه، اما هنوز چنين نشده است ولي به زودي در حيطه
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  هدف -6-2

 Windows Serverعامل  در سيستم DHCPسازي و تنظيم  آشنايي با فعال •

  IPv6هاي  آشنايي و كار با آدرس •
 

  آگاهي پيش -6-3

هـا در حـد    مؤسسـاتي كـه تعـداد كامپيوترهـاي آن     هـا و  بـراي شـركت   IPهاي  مكانيزم دستي تنظيم آدرس
ها بـزرگ بـا چنـد صـد يـا چنـدين هـزار         ها و سازمان اما براي شركت. كند انگشتان دست باشد، كفايت مي

زيـرا  . كامپيوتر، بسيار دشوار خواهد بود اگر بخواهيم تك تك كامپيوترها را به صورت دستي تنظيم كنـيم 
دهي خاص هستند و زماني كه بـراي تعـداد زيـاد و     داراي يك سازمان IPهاي  دانيم آدرس همانطور كه مي

هـاي متفـاوت تعريـف كنـيم،      هاي بـا محـدوده   هاي مختلف سازمان، آدرس متنوعي از كامپيوترها در بخش
بايستي هميشه در افزودن كامپيوتر جديد يا در تغيير تنظيمات يك كامپيوتر جاري، تمام جزييات تنظيمـات  

از طرفي، ممكن است بارها در سازمان يا شركت، مواردي . و از اشتباهات احتمالي پرهيز كنيم را مرور كنيم
. يا بخش بزرگي از كامپيوترها باشيم  همه IPپيش آيد كه نياز به تغيير پارامترهاي مرتبط با تنظيمات آدرس 
اد شـده اسـت، آدرس   از طريق دستي ايج IPبه عنوان مثال اگر در يك سازمان بزرگ كه تنظيمات آدرس 

Default Gateway ي خارجي براي كامپيوترهاست يا  كه متولي فراهم ساختن دسترسي به اينترنت يا شبكه
DNS هاي اينترنتي  ي آدرس كه متولي ترجمه)URL ( به آدرسIP ي كامپيوترهاسـت، تغييـر    براي استفاده

رات به تك تـك كامپيوترهـا مراجعـه كننـد     كند، كارشناسان شبكه بايستي روزهاي متوالي براي انجام تغيي
  ).شكل زير را ببنيد(

ي تنظيمـات متنـوع بـه كـارت      رو خدمتي يا سرويسي در شبكه به وجود آمده است كـه متـولي ارائـه    از اين
 Obtain anي  شود كه از گزينه هايي داده مي چنين تنظمياتي تنها به كارت شبكه. هاي كامپيوترهاست شبكه

IP address automatically شكل زير را ببينيد(كنند استفاده مي.(  
اي را مدير شبكه از پيش و به عمد انتخاب كرده، تا در شروع بـه كـار ايـن كامپيوترهـا، اولـين       چنين گزينه

اي  دهند آن باشد كه آيا كـامپيوتر ويـژه   از تمام شبكه محلي انجام مي 1پخشي درخواستي كه به صورت همه
هـا رزور نمايـد؟ ايـن كـامپيوتر ويـژه،       ها نسبت دهد و براي آن را به آن IPت آدرس وجود دارد كه تنظيما

پيكربندي پويـاي  يا  Dynamic Host Configuration Protocolكه مخفف  DHCPبراساس پروتكل 

                                                 
1 Broadcast 
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ي آن انتسـاب تنظيمـات متنـوع بـه كامپيوترهـايي اسـت كـه در         كند و وظيفه است كار ميماشين ميزبان 
  .خودكار تنظيمات شبكه هستندحالت انتساب 

ي محلـي   توانـد بـا ديگـران در شـبكه     ندارد، چگونـه مـي   IPحال سوال اين است كه كامپيوتري كه آدرس 
  است؟ IPارتباط برقرار كند؟ مگر نه اينكه مبناي ارتباطات كامپيوترها، آدرس 

  

 
  ي كارت شبكه اوليه نماي تنظيمات 1-6 شكل 

  

بـه  . هـاي مختلـف اسـت    لازم به يادآوري است كه هر كامپيوتر در شبكه داراي چندين آدرس بـا كـاربري  
ي يكتايي است كـه   شماره  كه در زمان ساخت، بر كارت شبكه حك شده است، MACعنوان مثال آدرس 

. سـازد  داشـته باشـند را فـراهم مـي    ن IPو در حالتي كه آدرس  LANهاي  امكان ارتباط كامپيوترها در شبكه
براي ارتباط بـا ديگـران    MACنيست، از آدرس  IPبنابراين در شروع به كار يك سيستم كه داراي آدرس 

يعني تمـام  . پخشي است در اين حالت، همه MACهمانطور كه اشاره شد، ارتباط از طريق . شود استفاده مي
  .كنند ز سايرين مشاهده ميكامپيوترهاي شبكه محلي، درخواست تنظيمات را ا

و  IPهـاي تنظيمـات خودكـار آدرس     يي كه متولي رسيدگي به درخواستServerكامپيوتر يا به زبان بهتر، 
بـراي ايجـاد آن    Serverعامـل وينـدوز    تـوان از سيسـتم   نام دارد كه مي DHCP Serverموارد مشابه است، 

  :شكل زير است روند درخواست و رسيدگي به آن مطابق با. استفاده كرد
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 DHCP پروتكل در آن به رسيدگي و درخواست روند 2-6 شكل 

  

توانـد   هاست كه مـي  اي از آدرس كار مهيا شده است، داراي مجموعه كه از پيش براي اين Serverكامپيوتر 
  هـاي اختصـاص داده شـده،    ايـن آدرس . تصاص دهـد ها را اخ به هر كامپيوتر درخواست دهنده، يكي از آن

دايمي نيستند و پس از مدت زمان مشخصي، كه زمان اجـاره نـام دارد، در صـورت عـدم ارجـاع كـامپيوتر       
            .شوند و قابل اختصاص به سايرين هستند اجاره گيرنده، آزاد مي

به صورت خلاصـه توضـيح داده    ها دارا هستند، در زيرDHCP Serverي  ها و تنظيمات كه همه برخي واژه
 : اند شده

• lease duration : مدت زمان اجاره يك آدرسIP  

• Reservation : اختصاص هميشگي يكIP    به يـكMAC        خـاص؛ بـراي مثـال زمـاني كـه مايـل
اختصاص  IPي خاص، هميشه يك آدرس مشخص  مثلا به يك دوربين مداربسته  هستيم در شبكه،

مجبور به مكاشفه و بررسي آدرس اختصاص   اتصال به آن از طريق شبكه،يابد تا براي كار با آن و 
 .نباشيم

• Exclusion  :ي  هـايي كـه در محـدوده    به عبارتي آدرس(هاي تنظيم شده به صورت دستي  آدرس
تنظيمات خود  DHCPهاي خاص، از Serverمثلا ممكن است مايل نباشيم برخي ). اند مستثني شده

را مجزا كنيم،  DHCPهاي تحت كنترل  اي اينكه محدوده خاصي از آدرساما بر. را دريافت كنند
 .كنيم از اين امكان استفاده مي

• Address Pool  :هاي آماده براي اختصاص مجموعه آدرس 

• Scope:طـور مثـال    بـه . كنـد  هـاي اختصـاص يافتـه بـه كامپيوترهـا را مشـخص مـي        محدوده آدرس
البتـه در  . آدرس جهـت اختصـاص اسـت    253اراي  192.168.1.253تا  192.168.1.1ي  محدوده

يعني به عبارت . تعريف كرد LANي  ي مختلف براي چندين شبكه چندين محدوده DHCPداخل 
 .هاي بزرگ رايج است داشت كه اين امر براي سازمان Scopeديگر ، چندين 



  DHCP                                                                     63 –آزمايش پنجم  

       كردستاندانشگاه ©

• Scope Option : گزينه هاي اضافي همراه با آدرسIPمانند ،DNS, Default Gateway و.... 

• Server Option :  زماني كه چنـدينScope        متفـاوت تعريـف كـرده باشـيم و بخـواهيم تنظيمـاتي
 .كنيم ها اعمال كنيم، از اين گزينه استفاده مي ي آن يكسان را به همه

  IPv6آدرس  -6-4

هـاي   جاري مورد اسـتفاده كـه آدرس   IPهاي  به صورت خلاصه و غيرفني، يكي از مهمترين معايب آدرس
. توانند تحت پوشـش قـرار دهنـد    نام دارند، محدوديت تعداد كامپيوترهايي است كه مي IPv4يا  4ويرايش 

ميليارد آدرس در اختيار ما قرار دهند كه اين تعداد  4توانند حدود  بايتي هستند، مي 4كه   IPv4هاي  آدرس
دهـد بـه همـين دليـل      نمـي اكنون كفاف تمام كامپيوترهاي دنيا كه متصل به شبكه جهاني اينترنت هستند را 

بـه دليـل تعـداد    . بيتي يا شـانزده بـايتي اسـت عرضـه شـده اسـت       128ها كه  ويرايش جديدي از اين آدرس
هـا   ي نمـايش ايـن آدرس   نحـوه . ها در مبنـاي هگزادسـيمال اسـت    ي نمايش اين آدرس هاي زياد، نحوه بيت

  :آمده استبايتي است كه يك نمونه از آن را نيز در زير  2تا  8متشكل از 
DF2D:1893:1389:1351:4513:2B2E:1897:FFFF 

:: يعني وجود علامـت  . شود هاي هگز متناظر با صفر از ظاهر آدرس حذف مي به جهت مختصر نويسي، رقم
گرچـه جزييـات بسـيار    . يا بيشتر رقم صفر هگز است 12يا  8يا  4به معناي صفر بودن  IP Addressدر يك 

ها قابل بررسي است، اما در اين آزمايش كه هدف آن، صرفا آشـنايي بـا ايـن     رسزيادي در رابطه با اين آد
  .شود هاست، به همين توضيح مختصر اكتفا مي ي كار با آن ها و نحوه آدرس

  

  تكليف جلسه بعد -6-5

معـروف اسـت، بـراي     APIPAكـه بـه    2پس از انجام آزمايش، تحقيق كنيد آيـا مكـانيزم تمـرين     .1
ي آدرس داده  هاي غير از ويندوز نيز برقرار است؟ اگر بلي، محـدوده  لعام لينوكس يا ساير سيستم

 ها چيست؟ هاي آنClientشده به 

توان همزمان در يك شبكه كه تمام كامپيوترهاي آن با يك يا چند سوييچ  تحقيق كنيد كه آيا مي .2
 DHCP Serverاند، بيش از يك  معمولي به هم متصل هستند و به صورت فيزيكي با هم در ارتباط

داشت؟ اگر چنين است، چه توجيهي براي وجود همزمان ايـن دو وجـود دارد؟ تنظيمـات ايـن دو     
  بايد چگونه باشد؟
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  دستوركار -6-6

  

و تحت تأثير قرار گرفتن ساير كامپيوترهاي شبكه توسط آن، پيش از  DHCPبه خاطر دامنه نفوذ : 1توجه
در آن كليـك   Stteingsي  ، بر گزينـه Microsoft Virtual PCافزار  هاي موجود در نرم عامل اجراي سيستم
  .تنظيم كنيد Local Onlyرا در حالت ) Networking(كارت شبكه نموده و كار 

و دو سيسـتم عامـل    Microsoft Virtual PCافـزار   هـاي جـاري نيـز بـا اسـتفاده از نـرم       آزمـايش  :2توجـه 
Windows XP  و Windows 2003 انجام خواهد شد.  

 

از مرحله قبل برجا مانده است، بهتـر اسـت بـه منظـور فراگيـري       Active Directoryورتيكه ابتدا در ص .1
و نيـز فراگيـري    2003وينـدوز   يو سـريعتر شـدن اجـرا    Windows XPدر آوردن  Domainنحـوه از  

 :Active Directoryروش حذف 

  .كنيدخارج  Domainكليك راست كرده و آن را از  XPدر ويندوز  My Computerبر ) الف
نوشتن مجدد اين دستور سبب شروع روند حذف آن خواهـد  . را بزنيد dcpromo، دستور Runدر ) ب
  . كنيد Restartرا در انتها  Windows 2003گيري كنيد و  روند را تا آخر پي. شد

  .را به موازات اين بخش پيش ببريد 2توانيد آزمايش  مي :توجه
 iتنظـيم كنيـد كـه     i.1.192.168را  Windows 2003، آدرس Active Directoryپـس از حـذف   )ج

  .شماره گروه است
برويد و بر كارت شبكه آن  XPبه سراغ ويندوز   ،2003از ويندوز  Active Directoryدر زمان حذف  .2

 Obtain DNS Server addressو  Obtain an IP Address Automaticallyي  گزينـــه

automatically ساكن شده  ،مانيد تا انيمشن جستجوي تنظيمات كارت شبكهرا انتخاب كنيد و منتظر ب
كنـوني كـارت    IPآدرس  ipconfigسـپس بـا دسـتور    . علامت مثلث زرد رنگي پديـدار شـود   آنو بر 

 . شبكه را بيابيد

  شما چند است؟ Windows XPشماره شبكه جاري ) الف
را بپرســيد و  2ايش مربـوط بــه آزم ــ Windows XPاز دو گـروه مجــاور خــود نيـز شــماره شــبكه   ) ب

  .يادداشت كنيد
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آيا اين كامپيوترها با كامپيوتر شما در يك شبكه هسـتند؟ آيـا اگـر تنظيمـاتي بـراي كـارت شـبكه        ) ج
Windows XP هاي  فرض تمام ويندوز لحاظ نكنيم، به صورت پيشXP    در يك شبكه خواهنـد بـود؟

  .نام دارد) APIPA )Automatic Private IP Addressingعامل ويندوز  ايي در سيستم چنين پديده
را در  DHCPجديـد بـه نـام     Serviceهـاي دو جلسـه پـيش، نحـوه نصـب       با اسـتفاده از آموختـه  ) الف .3

Windows 2003 بيان كنيد و انجام دهيد. 

را باز كنيد و با كليك راسـت بـر نـام كـامپيوتر      DHCPرفته و  Administrative Toolsسپس به ) ب
  :را انتخاب كنيد و مراحل را به ترتيب طي نماييد New Scopeجاري، گزينه 

a. ابتدا نام و شرح براي محدوده جديد تعريف كنيد. 

b. هاي  در گام بعد، محدوده آدرسIP  192.168را.i.10  192.168تا.i.240 تعيين كنيد 

c. هـاي   گزينهAdd Exclusion  وLease Duration    را خـالي بگذاريـد وConfigure DHCP 

Options ز را نيNo در نهايت و پس از . انتخاب كنيدFinish . ،با كليك راستScope  جاري
برويد و در خط  XPبه ويندوز . كنيد Activateرا كه علامت قرمز رنگي به نشانه توقف دارد، 

دهد؟ پس از آن  چنين دستوري چه كاري انجام مي. را بزنيد ipconfig /releaseفرمان دستور 
 .را يادداشت كنيد xpرا نيز بزنيد و آدرس جديد ويندوز  ipconfig /renewدستور 

d.  برويد و بنويسيد كه در بخش  2003به ويندوزAddress Lease چه مي بينيد. 

 Windows 2003دريافـت كرديـد، در    DHCPكامپيوتر مورد نظر را از طريق  IPپس از اينكه آدرس  .4
آن را مثتثني كنيد و مجـددا بـا دسـتورات     Exclusionو استفاده از  Address Poolبا كليك راست بر 
ipconfig /release  وipconfig /renew  ازServer  آدرس جديدي طلب كنيد و ببينيد آيا آدرس قبل

 چرا؟ شود يا خير؟ شما اختصاص داده مي XPبه ويندوز 

 Windows XPخودكار را نيز به  Default Gatewayو  DNSتنظيمات  Scope Optionsبا استفاده از  .5
هـا را آدرس كـارت    هردوي ايـن آدرس  .خروجي را تأييد كنيد ipconfig /allانتقال دهيد و با دستور 

 .قرار دهيد Windows 2003ي  شبكه

را بزنيـد و سـپس    netshدر خط فرمـان دسـتور    IPv6، يعني IPهاي  براي نصب ويرايش جديد آدرس .6
interface ipv6  را در ويندوزxp  زده و كلمهinstall      را تايپ كنيـد، سـپس خروجـي دسـتورshow 

interface را در برگه گزارش كار بنويسيد. 

را كـه بـه    6ويرايش  IPآدرس  ipconfigخارج شده و مجددا با دستور  netshاز حالت  exitبا دستور  .7
 .كامپيوتر شما منتسب شده است بنويسيد
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كنيد كه به عنوان مثال نـام   مشاهده مي State (Connected(با مشخصه  interfaceيك  6اگر در سوال  .8
هستيد بـه شـكل زيـر بـه آن آدرس      <netsh interface ipv6توانيد در حالي كه در  است، مي testآن 

 :بدهيد

set address "test" 2001:4188:2::20 

  .بنويسيد OKكار، سوال مربوطه را  اگر موفق به انجام اين كار شديد در برگه گزارش
  

  :تمرين اختياري

ها،  از جمله Clientرا تنظيم كنيم به نحوي كه  DHCPنصب باشد و بخواهيم  Active Directoryاگر  .9
دريافـت كننـد، چـه     Server، آدرس و تنظيمـات خـود را از   Domain، اضافه بر بـودن در  XPويندوز 

  لازم خواهد شد؟ DHCPاي نسبت به آزمايشات پيشين در تنظيم  مورد اضافه
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  آزمايش ششم

 Ciscoاي بر  دمهمق  -7

  

  
  
  
  
  
  
  
  

  مقدمه -7-1

Router  وSwitch       هـاي   از مهمترين تجهيزات مـورد اسـتفاده در زيرسـاخت، بـراي ايجـاد شـبكهWAN  و
LAN شود و گرچه در مباني نظـري عملكـرد،    هاي مختلف توليد مي چنين تجهيزاتي توسط شركت. هستند

عامل كار بـا چنـين تجهيزاتـي،     در سيستمهاي مختلف است اما  هاي بسياري بين محصولات شركت شباهت
هاي عرضه چنين تجهيزاتي است  از معتبرترين شركت) Cisco(سيسكو . خورد هاي زياد به چشم مي تفاوت

رو، شروع كار با تجهيـزات ايجـاد زيربنـاي     از اين. كه بازار فراگيري در سراسر جهان و از جمله ايران دارد
  .فته شده استشبكه، با تجهيزات سيسكو در نظر گر

بندي باشد چرا  هاي شبكه طراحي زيربنا از اهميت خاصي برخوردار است و شايد يكي از دشوارترين قسمت
اي باشد كه بتوان در آينده هنگام مواجه بـا نيازهـاي    طراحي شبكه بايد به گونه. كه به تسلط زيادي نيازدارد

بينـي   ريزي درست و پيش با برنامه. گين منجر نشودهاي سن داد و اين كار به تقبل هزينه جديد آن را گسترش
براي انجام چنين امر خطيـري، بايسـتي   . آورد شده بايد پايداري و كارايي مناسبي فراهم كافي، شبكه طراحي

ساز بسيار قوي و بدون خطا كـه از طـرف    افزار شبيه بدين منظور از يك نرم. گرفتمقدمات را به درستي فرا
 .نام دارد، استفاده شده است Cisco Packet Tracerشركت سيسكو عرضه شده است و 
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  هدف -7-2
 Cisco Packet Tracerساز  با كمك شبيه) Switchو  Router(آشنايي با مباني كار با تجهيزات سيسكو 

 

  آگاهي پيش -7-3
بـه تنهـايي اسـتفاده    هر دو براي استفاده در دسترس است؟ چـرا فقـط يكـي از آنهـا      سوئيچو  مسيرياب چرا
 .دداري  جايگاه خاص خـود را در زيربنـاي شـبكه    سوئيچ هريكو  مسيريابپاسخ اين است كه شود؟  نمي

 .كنـد  مـي  كـار  OSIاز مـدل  ابتدا لازم است يادآوري شود كه هر يـك از انـواع تجهيـزات در كـدام لايـه      
. كنند كار مي) لايه پيوند(2ها به طور معمول در لايه سوئيچكنند و  ميكار ) لايه شبكه( 3در لايه ها مسيرياب

كننـد، بـه ترتيـب بسـته و فـريم را       كار مـي  OSIها در دو لايه متفاوت مدل  سوئيچو  ها مسيرياباز آنجاكه 
شـوند،   مـي يا آدرس شـبكه عبـور داده    3لايه درس مقصدها بنابه آ ا از طريق مسيريابه بسته. دهند انتقال مي

MACبراساس آدرس  2هاي لايه سوئيچها توسط  كه فريم درحالي
. شـوند  يا آدرس فيزيكي عبور داده مـي  1

 .نـه  سـوئيچ وابسته بـه پروتكـل هسـتند امـا     ها  مسيريابها اين است كه  سوئيچو ها مسيريابتفاوت ديگربين 
شـوند، در   جداگانه اسـتفاده مـي   2پخشي شبكه هاي مختلف و دامنه هاي همه براي متصل كردن ها مسيرياب

د يـك  هـا مانن ـ  پـورت آن  شـوند زيـرا هـر    جداگانه اسـتفاده مـي   3هاي برخورد ها براي دامنه سوئيچكه  حالي
  .دشو سگمنت جداي شبكه تلقي مي

  اما) شود اين باره بحث ميبعداً در (كار كنند OSIهاي مختلف مدل  توانند در لايه ها مي سوئيچ :نكته
  .كنند كار مي 2هاي سنتي است كه در لايه اصل بحث ما در اين آزمايشگاه، سوئيچ

  

 Routerعملكرد  -7-3-1

POSTشود مرحله  روشن مي Routerهنگامي كه يك 
آميـز   صورت خواهد گرفت، در صـورت موفقيـت   4

، IOSبـدون  . اسـت  IOSهـاي سيسـكو،    ها و مسيرياب افزار اصلي سوئيچ نرم. شود اجرا مي IOS«5«بودن آن 
دار هر عملياتي در دستگاه است، اعم  عهده IOS. افزارهايي استفاده كرد هاي چنين سخت توان از قابليت نمي

                                                 
1 Media Access Control 
2 Broadcast Domain 
3 Collision Domain 
4 Power On Self Test 
5 Internetwork Operating System 
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و هـر تنظـيم    1 تا امنيت ليسـت كنتـرل دسترسـي   ) Interfaceكارت شبكه يا (از اجازه دادن تنظيمات واسط 
  .ها و گزارشات تحت خط فرمان ، بايگاني برخي فعاليت پروتكل ديگر از قبيل رمزعبور، انتخاب و اجراي

ي  خواهـد كـرد كـه در حافظـه    » Configuration file«اقدام به يـافتن و اجـراي    IOSموفق،  POSTپس از 
NVRAM ــرار دارد ــي اگــر . ق ــه   IOSول ــل مربوطــه نشــد مرحل ــافتن فاي ــه ي ــق ب ــام موف ــا ن  System«اي ب

Configuration Dialog «ولاً كه معمSetup mode   شـود، اجـرا خواهـد شـد كـه در طـي        هم خوانـده مـي
البتـه بـراي   . شود پرسيده مي Routerلاتي مبني بر تنظيمات اوليه اسؤ د آمد،صورتي كه خواهه اجراي آن ب

  .را انجام داد Routerشد و پيكربندي  CLI2مديريت بيشتر بايستي وارد 
اسـت كـه توسـط    ) CLIيـا همـان   (ز طريق واسـط خـط فرمـان    با مسيرياب ا) كار(ترين روش محاوره  رايج

توانـد بـه    هر مسيرياب سيسكو يك پورت كنسول داردكـه مسـتقيماً مـي   .شود ميسيسكوفراهم  IOSافزار نرم
توانيد دستورات را توسط صـفحه كليـد تايـپ كـرده و      يا پايانه وصل شود، بنابراين مي 3يك رايانه شخصي

سيسكو، كـه يـك واسـط كـاربر فـراهم       IOSافزار  بخشي از نرم. فت كنيدخروجي را از صفحه نمايش دريا
  .شود يا اجرا كننده دستور ناميده مي EXECكند،  ايد را تفسير مي كند و دستوراتي كه تايپ كرده مي

نيز به صورت راه دور و مبتني بر شبكه، به تجهيزات سيسـكو متصـل    Telnetتوان از طريق پروتكل  البته مي
البته به صورت كلي . هاي مكرر خواهيم كرد ظيمات انجام داد كه از اين پس از اين امكان استفادهشده و تن

  :سيسكو وجود دارد كه عبارتند از CLIسه روش براي دسترسي به 
 ٤از طريق كنسول •

 ٥با اتصال يك مودم به پورت كمكي Dial-upاز طريق دستگاه   •

  Telnetبا استفاده از   •

 IOSكـه حـالتي از اجـراي     شـود  مـي  user exec modeدسترسي فوق باعث ورود به  هر كدام از سه روش
بـراي   )هـاي  پـورت (هاي ارتباطي  مكان  مسيرياب .دهد است كه امكانات محدودي در اختيار كاربر قرار مي

اتصـال   ايكـابلي كـه بـر   . دارد كه هم براي پورت كمكي است و هـم بـراي كنسـول    RJ-45اتصال واسط 
نام دارد و در آن پين  Rolloverشود، يك كابل هشت سيمي مخصوص است كه  استفاده مي PCكنسول به 

هـاي كابـل را نشـان     رشـته  1-3شـكل  . شـود  متصل مـي ... و 7به پين  2از انتهاي ديگركِابل، پين  8به پين  1
اراي نـوعي  كه د شود استفاده مي Straight – throughبراي اتصال مودم به پورت كمكي از كابل . دهد مي

                                                 
1 ACL: Access List Control 
2 Command Line Interface 
3 PC 
4 Console 
5 Auxiliary 
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يافتـه بـه آن    كشي ساخت كند و در آزمايش كابل همبندي است كه دو دستگاه غيرمشابه را به هم متصل مي
  .پرداخته خواهد شد

 
 CLI به دسترسي هاي روش 1-0 شكل 

  

  Cisco IOSعملياتي  1هاي حالت -7-3-2

كنـد و هـر مـد دسـتوري يـك       دسترسي به چندين مد دستوري مختلف را فراهم مـي  Cisco IOSنرم افزار 
مـدهايي كـه معمـولاً بيشـتر اسـتفاده       1-3جـدول  .كند هم را عرضه مي گروه مختلف از دستورات وابسته به 

كنند كه  ها كمك مي ناين اعلا. كند ها را توصيف مي آمد آن هاي پي ها و اعلان شود، نحوه ورود به آن مي
  .شما تشخيص بدهيد در كدام مد هستيد و با توجه به آن چه دستوراتي در آن مد براي شما موجود است

اهم سـاخته اسـت كـه    دو سطح دسترسي بـه دسـتورات را فـر    Cisco IOSافزار  نرم ،اهداف امنيتي به منظور
 Privilegedكـه   حالت ممتاز. شود ميده مينا User EXEC modeامتياز كه  كاربري بي حالت: عبارتند از 

EXEC mode است 2رمزعبورشود و نيازمند  ناميده مي.  
• User EXEC mode  :     هنگـامي كـه شـما بـهRouter   شـويد  شـويد وارد ايـن مـد مـي     متصـل مـي .

 EXEC  privilegedي دسـتورات موجـود در    زيرمجموعـه  user EXEC دسـتورات موجـود در  

 .باشد مي

• Privileged EXEC mode  : دستوراتPrivileged به شرح ذيل است: 

o Configure  :دهد تغيير ميافزاري  به صورت نرمرا  پيكربندي. 

                                                 
1 Modes 
2 Password 
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o Debug  :دهد افزار و فرآيند را نمايش مي هاي رخداد سخت پيغام. 

o Setup  : ربندياطلاعات پيكوارد كردن. 

  .باشد مي User EXECبه مد  و بازگشت privileged EXECبراي خارج شدن از مد  disableدستور 
  

 Cisco IOSمدهاي عملياتي  1-7جدول 

  مد عملياتي

  

  نمايش اعلان  نحوه ورود به آن  كاربرد

 
User EXEC 

تغيير تنظيمات نهـايي بصـورت   

هاي پايـه و   موقتي، اجراي تست

  ليست كردن اطلاعات سيستم

اولين سطح دسترسي يافتـه شـده   

  .باشد مي
  

Router> 

Privileged EXEC    مديريت سيستم، معـين كـردن

  پارامترهاي عملياتي

ــد ــتور  user EXEC از م ــا دس  ب
enable شويم بدان وارد مي.  

Router# 

 
Global Config 

 

ــه   ــدي ك ــردن پيكربن ــلاح ك اص

سيســـتم را سراســـري تغييـــر 

  .دهد مي

بـــا  privileged EXECاز مـــد 

ــتور  Configure        دســـ

terminal شويم وارد مي بدان.  

  

Router(config)# 

Interface Config    ــك ــات ي ــردن عملي ــلاح ك اص

Interface 

  با دستور  Global از مد
Interface Type [slot#]port#   

*  

Router(config-
if)# 

  

Setup از مـــد  ايجاد نخستين پيكربندي privileged EXEC  بـــا

 setup دستور

Prompted dialog 

  

• Configuration mode  : مجموعه از زيرمدهاست كـه بـراي اصـلاح تنظيمـات     اين مد شامل يك
Interface  تنظيمات پروتكل ،routing  تنظيمات ،line  دسـتوراتي كـه در   . رود و غيره به كار مـي

ايـن تغييـرات پيكربنـدي    . كننـد  روز مـي  شوند، فايل پيكربنـدي فعـال را بـه    مد پيكربندي تايپ مي
بنـابراين هنگـام تايـپ    . شـود  پايان دستور، اعمال مي در Enterبلافاصله بعد از هر بار فشردن كليد 

  .دودستورات پيكربندي بايد مراقب ب
شـويم و توسـط    وارد ايـن مـد مـي    terminal Configureطور كه در جدول آمده بـا دسـتور    همان •

  .توان از اين مد خارج شد مي  ctrl-zكليدهاي 
  

  .هم نشان داده شده است ها با و ارتباط آن Cisco IOSمدهاي مختلف   2-7در شكل 
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  Exec mode به ازاي هر حالت اجرا يا CLI پيكربنديحالات  - 2- 7 شكل

  

فعـال كـردن    طور معمول شكل منفي براي غيـر  به. نيز دارد 1تقريباً هر دستور پيكربندي يك فرم منفي :نكته
شود كه يك ويژگـي كـه    باعث مي noكليدي  دستور بدون كلمهاستفاده . رود كار مي يك ويژگي يا تابع به

  .فرض غيرفعال است فعال شود طور پيش غيرفعال شده بود دوباره فعال شود يا يك ويژگي كه به
را  no ip routingفرض فعال است براي غيرفعال كردن آن دسـتور   طور پيش به   ip routingبه عنوان مثال 

  .        كنيم را وارد مي ip routingآن را دوباره فعال كنيم دستور  كنيم و براي اينكه وارد مي
   

   CLI Help يها مشخصه -7-3-3

  .در دسترس است را خلاصه كرده است IOSهاي كمكي يادآوري دستور كه در  ، گزينه2 -7جدول     
ي ؟ در مـد كـاربر   براي نمونه، وقت. دارد  CLIآيد بستگي به مد به دست مي helpاطلاعاتي كه با استفاده از 

در مد پيكربندي  help. شوند مجاز هستند، نشان داده نمي privilegedتايپ شود، فقط دستوراتي كه در مد 
  .شوند رود و فقط دستورات پيكربندي هستند كه در اين مد عملياتي نمايش داده مي نيز بكار مي

پارامترهـاي   ،”parm“كلمـه  . باشـد  تواند هر دستوري مي ”command“توجه كنيد كه در ستون اول، كلمه 
آمده است و به اين معني است كه دستوراتي مثل  ?Commandمثلاً در رديف سوم . دهد دستور را ارايه مي

show?  وcopy? به ترتيب دستورات كمكي ،show  وcopy كنند را ليست مي.  
  
  
  
  
  
  

 Cisco IOSافزار  دستورات كمكي نرم 2-7جدول 

                                                 
1 No form 
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 دستور عملكرد

 . راي تمام دستورتي كه در اين مد در دسترس استب  Help  ? 

.  را استفاده كنيم  Help كند چگونه   متني كه توصيف مي   help 

.كند هاي پارامتر اول را براي دستور توصيف مي متني كه تمام گزينه  command ? 

 ?com  شوند شروع مي comليست تمام دستوراتي كه با 

آورد  شود را مي شروع مي parmم پارامترهايي را كه با ليست تما helpاين مدل از 

  .اي نباشد و ؟ هيچ فاصله parmتوجه شود كه بين 
 

command parm? 

را وسط كلمه نوشته شده فشار دهيد، يا باقيمانده پارامتر را  Tabاگر شما دكمه 

شته از ر  اگر هيچ كاري انجام ندهد يعني اين.دهد نويسد يا هيچ كاري انجام نمي مي

داند كه كدام  نمي CLIدهد بنابراين  كاراكتر بيش از يك كاراكتر بعدي را نشان مي

  .است تا آن را بنويسد

command parm<Tab> 

كند  تمام پارامترهاي بعدي را ليست مي CLI  اگر در اين دستور فاصله قبل از ؟ بيايد 

  .دهد و يك شرح كوتاه از هر كدام مي

command parm1 ? 

  

فرض مد ويرايش  شي، به طور پ IOS. هستند ٢از مد ويرايش پيشرفته ي، قسمت3 -7در جدول  1كليدها شتهر
ن ي ـا no terminal editingد بـا دسـتور   ي ـتوان يم ـ. آن را دارد يكند و به مـدت طـولان   يپيشرفته را فعال م

ن دسـتورات  ي ـبا ا يعني. ديدوباره روشن كن terminal editingد و با دستور يرا خاموش كن ٣دها يكل ضربه
  .توان مد ويرايش پيشرفته را غير فعال و فعال كرد يم

  

  

                                                 
1 Key sequence 
2 Enhanced editing mode    
3 Keystroke  
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  اخواني دستوراترشته كليدها براي ويرايش و فر 3- 7جدول 

  : Router گذاري نامنحوه  - 1- 3- 3- 7

  :را عوض كرد  مسيريابتوان نام  است ولي با دستور ذيل مي Routerفرض نام دستگاه  به صورت پيش
Router(config)# hostname   MAH 

 رشته كليد عملكرد

اگر دوباره فشار داده شوند . دهد بيشتر دستورات استفاده شده اخير را نشان مي

كند كه بافر  دهد و تا زماني اين كار را مي دستور قبلي استفاده شده را نشان مي

  .دن دستورات را داردظرفيت ذخيره كر

Up arrow or Ctrl-p 

باشيد مثل بالا، اين دكمه شما را به سمت  اگر شما به دستورات قبلي نگاه كرده

  دستوراني مي بردكه به دستور آخر نزديك است 

Down arrow or Ctrl-n 

برد بدون  ها مكان نما را به سمت عقب فرمان جاري در حال نمايش مي اين دكمه

  .اراكتري را پاك كندكه ك اين

Left arrow or Ctrl-b 

كه كاراكتري  برد بدون اين نما را به سمت جلوي فرمان جاري مي ها مكان اين دكمه

  . را پاك كند

Right arrow or Ctrl-f 

كه  برد بدون اين نما را به سمت عقب دستور در حال نمايش مي اين دكمه مكان

  كاراكتري را پاك كند

Backspasce 

نما را مستقيماً به اولين كاراكتر فرمان جاري   ها مكان ين دكمها

.برد مي  

Ctrl-a 

  Ctrl-e  .برد نما را مستقيماً به آخرين كاركتر فرمان جاري مي ها مكان اين دكمه

  Esc-b  .برد تر از دستور جاري مي نما را يك كلمه عقب ها مكان اين دكمه

  Esc-f  .برد تر از دستور جاري مينما را يك كلمه جلو ها مكان اين دكمه

كند كه شامل تمام  جديد ايجاد مي Command promtها يك  اين دكمه

است اين كار مخصوص   Command promtكاراكترهاي تايپ شده در آخرين 

  .ريزد و صفحه نمايش واضح نيست زماني است كه سيستم به هم مي

Ctrl-r  
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  :شود مي شود و به صورت زير نمايش داده  مي MAH  مسيرياببا اين دستور نام 
MAH(config)# 

  : Routerهاي Interfaceبه مربوط  تنظيمات -۳-۲- ۷-۳

  .هاي سوئيچ است Interfaceمثل دسترسي به   مسيريابهاي  Interfaceدسترسي به شكل عمومي 
Router(config)# interface  type  [slot#/] port# 

  

  :كنند مانند استفاده مي 1ها رسانهها از انواع مختلفي از  مسيرياب :نكته
Serial   ، FDDI   ، Token Ring   ، ATM   ، ISDN   ، Ethernet   ، Fast Ethernet   ، Gigabit Ethernet 

  

  :مثال
Router(config)# interface  Ethernet    0/1 

  

  :نمايش خط فرمان پس از دستور
Route(config-if)# 

 slotدر بعضي ديگر، واسط ابتدا بـا  . هاي كوچكتر، شماره واسط، يك تك شماره است مسيريابدر  :نكته
گـذاري   و سـپس شـماره پـورت آن كـارت شـماره     ( / ) ار دارد و سپس يك خـط مـورب   اي كه كارت قر

براي كارت  0گذاري با  شماره. است slot 0 ،interface 0/1روي كارت در  port 1مثلاً در اينجا، . شود مي
 ابتـدا : شـود  در بعضي موارد، واسط با سه شماره، معرفي مـي . شود كارت شروع مي آن هاي براي پورت 0و 

card slot سپس ،daughter card ) ًمعمولاport adapter و سپس يك شماره بـراي واسـط   ) شود ناميده مي
  .port adapterفيزيكي روي 

فرض در حالت غير فعال قرار دارنـد   طور پيش به  مسيريابهاي  Interfaceها تمامي  بر خلاف سوئيچ :نكته 
  :بصورت ذيل. استفاده كرد no shutdownها بايستي از دستور  و براي فعال كردن آن

Router(config-if)# no shutdown   

   .رود به كار مي shutdownبراي غير فعال كردن دستور 
  

                                                 
1 Media 
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   LAN Interfaceبه  مربوطپيكربندي  -۳-۳- ۷-۳

در روي هـر يـك از    Ethernet بـيش از يـك كـارت شـبكه    هـا قـادر بـه پشـتيباني      مسيرياببرخي از انواع 
Interface توان اين تنظيمات را انجام داد دستورات ذيل ميفرم كلي با . باشند هاي خود مي:  

Router(config)#   interface   Ethernet  [slot#/]  port # 
Router(config-if) # media-type  media-type 
Router(config-if) # speed   10|100|outo 
Router(config-if) # [no] half-duplex 

  

  : Serial Interfaceبه  مربوط پيكربندي -۳-۴- ۷-۳

ي  وسـيله  معمـولاً بـه   clockingدهـيم عمليـات    قـرار مـي   serial Interfaceرا در  serialهنگامي كـه كابـل   
هـا يـا    و مـودم  DTEهـا بـه عنـوان     مسـيرياب . پـذيرد  انجـام مـي  » CSU/DSU «هايي مثـل مـودم يـا     دستگاه

CSU/DSU  به عنوانDCE فرض به عنوان  به صورت پيشها  مسيريابچون . شوند ناميده ميDTE  شناخته
غيرفعـال   Interfaceصـورت   در غيـر ايـن  . انجام شـود  clockingداريم كه عمل  DCEشوند نياز به يك  مي

  :با الگوي زير. شود استفاده مي clock Rateبراي اين كار از دستور . باقي خواهد ماند
 
Router(config)# interface serial [slot#/] port # 

second-per-bit-in-rateif)# clock Rate  -Router(config 

  

به صورت ذيـر   IOSدر  context-sensitive  حالت توان با استفاده از را مي clock rate ممكن مقادير :نكته
  :دريافت

Router # clock Rate  ?  

هاي سريال آگاهي پيدا  توان از وضعيت اتصالات پورت مي» show connector«دستور الگوي با استفاده از 
  :كرد، به صورت ذيل

Router> show connector  serial [slot# /] port# 

  

  : IPآدرس  تخصيص -۳-۵- ۷-۳

ها براي هـر يـك از    مسيرياب ،كنند ها كه فقط يك آدرس را براي كل دستگاه استفاده مي سوئيچ برخلاف 
Interface    هاي خـود داراي يـك آدرسIP   باشـند و عمـل    جداگانـه مـيRouting   هـايي بـا    را بـين شـبكه

 Interfaceاي كـه   هاي موجود در آن شبكه كار يكي از آدرس براي اين. دهند هاي مختلف انجام مي آدرس
توجه داشته باشـيد  . دهيم اختصاص مي Interfaceمربوطه، به آن متصل شده است را انتخاب كرده و به آن 
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ها نبايد همپوشاني داشته باشد، چون در اين صـورت   Interfaceشده در   بكاربرده IPهاي  آدرس Rangكه 
 IPتوسـط دسـتور    .ده نخواهـد شـد  هايي، داinterfaceبين چنين ي برقراري ارتباط  در عمل هيچگاه اجازه

address  كه در داخل Interface توان براي هـر يـك از    شود مي اجرا ميInterface   يـك    مسـيرياب هـاي
  : بصورت ذيل .اختصاصي در نظر گرفت IPآدرس 

  
Router(config-if) #  ip address    IP-address       subnet-mask 

  

  :به عنوان مثال داريم
Router(config)# interface   Ethernet  0 
Router(config-if) # ip address    192.168.1.1      255.255.255.0 
Router(config-if) # no shutdown 
Router(config-if) # Exit 

  

  : show Interfaceدستور  - ۳-۶- ۷-۳

، وضيعت  مسيريابهاي  Interfaceاست كه اطلاعاتي مهم در رابطه با   مسيريابيكي از مهمترين دستورات 
  .دهد ها و موارد ديگر را نمايش مي آن

Router> show   interface  [ type [ slot#/] port# ] 

  

  : show IP Interfaceدستور  -۳-۷- ۷-۳

  .را مشاهده كرد Interfaceهاي  ان پيكربندي مربوط به آدرستو با اين دستور مي
Router> show  ip interface [ type [ slot#/] port# ] 

  

  هاي پيكربندي مديريت فايل -7-3-4

زيرا . كنيد، بايد تغييرات را در حافظه ذخيره كنيد تغييراتي ايجاد مي Routerهر زمان كه شما در پيكربندي
. رونـد  يد تمامي تنظيمات شما با خاموش شدن و يا بارگذاري مجدد از دسـت مـي  اگر اين كار را انجام نده

  :باشند هاي پيكربندي دو نوع مي فايل
• Runnig Configuration 

• Srartup Configuration 

  
  :باشند هاي پيكربندي به شرح ذيل مي براي كاركردن با فايل privilegedدستورات مورد استفاده در مد 



 Cisco                                                                       78اي بر  مقدمه –آزمايش ششم  

      كردستاندانشگاه ©

  

Configure terminal : براي اصلاح دستي فايلrunning configuration باشد از ترمينال مي. 

Show running-config :  فايلrunning configuration دهد را نمايش مي. 

Show startup-config  : فايلstartup configuration دهد رانمايش مي. 

Copy running-config  stsrtup-config  :براي كپي كردن فايل configuration running  در
  .باشد مي startup configurationفايل 

Copy startup-config running-config :      بـراي كپـي كـردن فايـلstartup configuration   در
 .باشد مي running configurationفايل 

erase  srartup config :   براي پاك كردنstartup configuration   از حافظـهNVRAM  باشـد  مـي .
 .اي براي پيكربندي وجود ندارد شود هيچ مقدار اوليه reloadدر اين لحظه   اگر مسيرياب

running-config  copy  tftp:   براي بارگذاري يك فايل پيكربندي ذخيره شـده ازTFTP server   بـه
running باشد مي.  

 Copy running-config tftp :  براي ذخيره كردن فايـل running configuration  درTFTP server 
  .باشد مي

   

 ها ها، دستورات كپي و نتايج آن هاي كپي انواع پيكربندي مكان 3- 7 شكل

  

ل ين فايگزيشود، جا يم يكپ FTP serverا به ي VRAM"به  يليكه فا يهمواره، هنگام copyدر دستور  
د بـه طـور   ي ـل جدي ـشود و فا يل مقصد پاك ميكند كه فا يعمل م يگر، طوريبه عبارت د. شود يموجود م
  .شود ين ميگزي، جايل قبليفا يكامل رو

ن يگزيجـا  RAMدر  يكربنـد يل پي ـكنـد، فا  يم ـ يكپ RAMرا به  يكربنديل پيك فاي copyدستور  يوقت
د تا يكن يپ ميمبدأ، تا يكربنديل پيرا درفا ين است كه دستوراتيدرست مثل ا RAMبه  يهر كپ. شود ينم
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و  RAM يكربنـد يل پي ـكنـد كـه گـويي فا    يكـار م ـ  يگر طوريبه عبارت د. ست شوديل پيكربندي ليدر فا
د بـه  ي ـريم بگير دهيد و سپس تصمييرا تغ running configاگر . شوند يشده، ادغام م يد كپيجد يها ليفا
د ي ـرا استفاده كن reloadستور ن است كه ديد، تنها راه اياست برگرد startup-configل يكه در فا يزيچ
  .شود rebootا ي reload  مسيريابتا 
   

  Router يها ها و واسط حافظه -7-3-5

• RAM : گاهيDRAM
به همان منظور كه در هر كامپيوتري   در مسيرياب RAM. شود ناميده مي ١

ا فايل پيكربنـدي در حـال اجـرا ي ـ   ). سازي براي كارهاي ذخيره(گردد  شود، استفاده مي استفاده مي
 .شود فعال در اين حافظه ذخيره مي

• ROM : يك ) حافظه فقط خواندني(اين نوع حافظهbootable IOS image كند كـه   را ذخيره مي
  شامل كدي است كه تا زمـاني كـه مسـيرياب    ROM. شود معمولاً در عمليات معمولي استفاده نمي

 عنوان شود و يا به استفاده مي  را پيدا كند، براي بوت كردن مسيرياب full IOS imageبفهمد كجا 

back up bootable image       آيـد، مـورد اسـتفاده قـرار      در مـواردي كـه مشـكلاتي بـه وجـود مـي
 .گيرد مي

• Flash memory : يا يكEEPROM   يا يـكPCMCIA ،functional IOS image    را بـه طـور
. گيـرد  بـوت مـي  خـود را هنگـام    IOS  فرض است كه مسـيرياب  كند و مكان پيش كامل ذخيره مي

Flash memory هـاي پيكربنـدي نيـز     ي هر فايل ديگري شامل فايل تواند براي ذخيره همچنين مي
 .استفاده شود

• "VRAM : RAM مقدار اوليه يا  ٢غير فرارstartup كند فايل پيكربندي را ذخيره مي.  
  

ــه جــز   همــه ــواع حافظــه، ب ــدار هســتند ، حافظــهRAMي ايــن ان ــ. ي پاي ا ديســك هــيچ هاردديســك ي
هـاي   ي حافظه در مسـيرياب  ، استفاده4 -7شكل . هاي سيسكو وجود ندارد اي در مسيرياب سازي ذخيره

  .كند سيسكو را خلاصه مي
  

                                                 
1 Dynamic Random – Access Memory  
2 Nonvolatile  
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 سيسكو  انواع حافظه مسيرياب  4- 7 شكل

  

  ) Setupمد( يي پيكربند اوليه يمقدارده -7-3-6

كـه او را بـه تعيـين     يبـا اسـتفاده از سـؤالات     مسيرياب ياساس يكربنديپ يرا برا  مسيرياب، راهبر Setupمد 
،  setupاسـتفاده از مـد   يسيسـكو بـه جـا     مسيرياب. كند يت ميدارد، هدا يوام يكربنديپ ياصل يپارامترها

 setupقت، اكثر پرسنل شبكه اصلاً از يدر حق. شود يكربنديدر مد پيكربندي، پ CLIتواند با استفاده از  يم
شـتر  يب  CLIاستفاده كنند تا با مـد پيكربنـدي    setupلند ازمديما يد گاهيكنند اما كاربران جد ياستفاده نم
  .آشنا شوند

  مسـيرياب  ي، وقت ـ Setupمد . دهد يح ميكند را توض ياستفاده م setup كه مد يا ، پروسهشكل و مثال زير
توان بـا اسـتفاده از    يم. شود يرها استفاده موجود ندارد، با VRAM"در  يا يكربنديچ پيشود و ه يبوت م
  :به صورت ذيل. وارد شد  setupبه مد  privilegedازمد setupدستور 

  

Router# setup 

  



  Cisco                                                                       81اي بر  مقدمه –آزمايش ششم  

       كردستاندانشگاه ©

 
  setupمد اولين تنظيمات مسيرياب و  5- 7 شكل

  
بوت شـده   ،VRAM"اي در  يكربنديچ پيبدون وجود ه  مسيريابدهد كه  يرا نشان م يا ، صفحهزيرمثال 

  .كند ياستفاده م setup است و از مد
  

--- System Configuration Dialog --- 

  

Continue with configuration dialog? [yes/no]:yes   
At any point you may enter a question mark '?' for help. 
Use ctrl-c to abort configuration dialog at any promp .  
Default settings are in square brackets '[]'.   

  

Basic management setup configures only enough connectivity  
for management of the system, extended setup will ask you to  
configure each interface on the system  

  

Would you like to enter basic management setup? [yes/no]: no 
First ,would you like to see the current interface summery?[yes]: 
Any interface listed with ok? Value ""O" does not have a valid configuration 
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Interface                    IP-Address     OK?   Method     Status           Protocol  
Ethernet0                   unassigned      "O    unset         up                 down             
Serial0                       unassigned      "O    unset         down             down         
Serial1                       unassigned      "O    unset       down                down 
  
Configuring global parameters:  

  Enter host name [Router]: R1  
      The enable secret is a password used to protect access to       

      privileged EXEC and configuration modes. This password, after  
      entered, becomes encrypted in the configuration.          

  Enter enable secret: cisco  
      The enable password is used when you do not specify an   

      enable secret password, with some older software versions, and  
      some boot images.         

  Enter enable password: fred  
      The virtual terminal password is used to protect  

      access to the router over a network interface.   
Enter virtual terminal password: barney 
Configure S"MP "etwork Management ? [yes]: no 

Configure bridging? [no]: 
Configure DECnet ? [no]: 
Configure Appletalk ? [no]: 
Configure IPX? [no]: 
Configure IP ? [yes]: 
Configure IGRP routing ? [yes]: 
Your IGRP autonomous system number [1]: 
Configuring interface parameters:  

  

Do you want to configure ethernet0 interface ? [yes]: 
Configure IP on this interface ? [yes]: 
IP address for this interface : 172.16.1.1 
Subnet mask  on this interface [255.255.0.0]: 255.255.255.0 
Class B network is 172.16.0.0, 24 subnet bits ; mask is /24  

  

Do you want to configure Serial0 interface ? [yes]: 
Configure IP on this interface ? [yes] : 
Configure IP unnumbered on this interface ? [no] 
IP address for this interface : 172.16.12.1 
Subnet mask  on this interface [255.255.0.0] : 255.255.255.0 
Class B network is 172.16.0.0, 24 subnet bits ; mask is /24 

 
Do you want to configure Serial1 interface ? [yes]: 
Configure IP on this interface ? [yes] : 
Configure IP unnumbered on this interface ? [no] :  
IP address for this interface : 172.16.13.1 
Subnet mask  on this interface [255.255.0.0] : 255.255.255.0 

Class B network is 172.16.0.0, 24 subnet bits ; mask is /24 
 

The following configuration command script was created: 
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hostname R1  
enable secret 5 $1$P"aE$Hk5/rzmOAV.vzhfcfDl/o. 
enable password fred  
line vty 0 4  
password barney 
no snmp-server  
!  

no bridge 1  
no decent routing 

no appletalk routing  
no ipx routing 
ip routing  
!  

interface Ethernet0  
ip address 172.16.1.1 255.255.0.0 

no mop enable  
!  

interface Serial0  
ip address 172.16.12 255.255.0.0 
no mop enable 

dialer-list 1 protocol ip permit 
dialer-list 1 protocol ipx permit 
! 
router igrp 1 
redistribute connectd 
network 172.16.0.0 
!  
end  

  

[0] Go to the IOS command prompt without saving this config. 
[1] Return back to the setup without saving this config. 
[2] Save this configuration to nvram and exit. 

 
Enter your selection [2] : 2 
Building configuration… 
[ok] use the enable mode 'configure' command to modify this configuration. 
Press RETUR" to get started!  

  

Setup  كند چه با بوت شدن با  يرفتار م پيشمانند مثال"VRAM د چـه از دسـتور   يابي، به آن دست يخال
setup  در مـدprivileged   ي  د وارد محـاوره ي ـخواه يا م ـي ـآ": پرسـد  يم ـ  مسـيرياب ابتـدا،  . دي ـاسـتفاده كن

تمـام   setupكـار بـا    يوقت ـ. دهـد  يقـرار م ـ  setupشـما را در مـد    yesا ي ـ yپاسخ . "د؟يپيكربندي اوليه شو
 يكند در قدم بعد چه كـار  ينه مشخص ميك گزينه وجود دارد كه انتخاب يشود، در مرحله بعد سه گز يم
ره كرده و خارج يذخ VRAM"را در  يكربنديل پيد كه فايگو يم  مسيرياببه  2ي  نهيگز. د انجام شوديبا

و هـم در   VRAM"، پيكربنـدي را هـم در    مسـيرياب . نه اسـتفاده شـده اسـت   ين گزي، ا1-1در مثال . شود
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RAM ات در ين تنها عمليا. دهد يقرار مIOS كه بر اسـاس عملكـرد   يكربنديپ يها ليي فا است كه همه ،
كـه   يا يكربنـد يد كه از پيگو يم  مسيرياببه  1و  0 يها نهيگز. كنند ير مييكسان دارند، تغي يكاربر محتوا

ا دوبـاره بـا   ي ـ) 0نه يگز(خارج شود  command promptن از ينظر كند و همچن د، صرفيا شما وارد كرده
setup ي  ي سـؤالات، از پروسـه   بـه همـه   يده توان قبل از پاسخ ين ميهمچن). 1نه يگز(، شروع شودsetup 
  . شد CLI promptوارد   cntl-cظر كرد و با فشار ن صرف

 

  مراجع -7-4
1. Melissa Craft, Elliot Lewis, Building a Cisco "etwork for Windows 2000, By 

Syngress, Syngress Media, Inc., 2000. 
2. Wendell Odom, CC"A I"TRO, Cisco Press, 2005. (for 640-821 exam) 
3. Wendell Odom, CC"A IC"D, Cisco Press, 2005. (for 640-811 exam) 
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  دستوركار

ها، حتما از حالت خط فرمان اسـتفاده كنيـد و   Routerها و PCبراي وارد كردن دستورات تنظيم : نكته
ي ورود داده استفاده نشود زيرا در آزمون نهايي، فقط از حالت خط  هاي گرافيكي تسهيل كننده از فرم

  .فرمان سوال خواهد آمد
  
مـرتبط بـا هـم از     LANي  كه مشـتمل بـر دو شـبكه   ، پيكربندي زير را Packet Tracerافزار  مدر نر .1

  هــا، هــاي مســيرياب Interfaceدر هنگــام اتصــال   .ايجــاد كنيــد طريــق دو مســيرياب اســت،   
براي اتصـال دو مسـيرياب بـه هـم      Serial 2/0براي اتصال به شبكه داخلي و  FastEthernet0/0از

باشيد كه ارجاعات آزمايشات بعدي براساس نام تجهيزات تنظيم شده در   داشته توجه. استفاده كنيد
 :باشد شكل زير مي

 
اي تنظيم كنيد كه دو سيستم از لحاظ منطقي  مناسب به گونه IPآدرس  PC1و  PC0ابتدا بر ) الف .2

 .هاي انتخابي را برگه گزارش كار يادداشت نماييد آدرس .در يك شبكه باشند

 IPنيـز آدرس   PC3و  PC2ي سـمت چـپ، بـراي     ي متفاوت از شـبكه  ماره شبكهبا انتخاب ش  ) ب
 .هاي انتخابي را برگه گزارش كار يادداشت نماييد آدرس .مناسب تخصيص دهيد

 .بررسي كنيد Pingصحت ارتباط بين كامپيوترهاي دو شبكه را از طريق دستور   ) ت

ساز، بـا آنچـه در دنيـاي واقـع در      افزار شبيه مشاهده شده در نرم Pingدر  RTTچه تفاوتي بين   ) ث
 شود وجود دارد؟ به نظر شما چرا؟ رويت مي LANهاي  شبكه
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  را در هر دو مسيرياب FastEthernet 0/0آگاهي آمده است، اينترفيس  با استفاده از آنچه در پيش .3
Router1   وRouter2 ،ان ش ـ هاي متصل به نحوي كه با كامپيوترهاي موجود در شبكه  تنظيم نماييد

 Pingاي را  يكي از كامپيوترهـاي هـم شـبكه   مسيرياب، هر دو در يك شبكه باشند و از خط فرمان 
 كه آن را از كامپيوتر انجام دهيم؟در اين حالت، چه تفاوتي با حالتي دارد  Pingدستور . نماييد

ــاذ آدرس  .4 ــا اتخـ ــاي  بـ ــرفيس    IP، 172.16.0.1/16هـ ــراي اينتـ و  Router1در  Serial 2/0بـ
كـه   Interfaceبـر آن   Clock، و تنظيم Router2در  Serial 2/0براي اينترفيس   172.16.0.2/16

، )Serial DCE( شود داشتن ماوس علامت ساعت بر آن پديدار مي افزار در زمان نگه در محيط نرم
از صـحت برقـراري ارتبـاط، اطمينـان حاصـل       Pingبا دسـتور  . دو مسيرياب را به هم متصل نماييد

 .كنيد

و نيز ارتباط بين دو مسيرياب  LANي  تمام تجيهزات در دو شبكه  به دوي  يا اكنون كه ارتباط دوآ .5
دريافـت كـرد؟ حـدس     Replyنمـود و پاسـخ    Pingرا  PC1 ،PC3تـوان از   برقرار شده است، مـي 

 زنيد چرا؟ مي

بـراي  ) يعنـي بـدون تغييـر در مسـير ارسـال     (با كمك دستور زيـر، مسـيريابي را بـه صـورت ايسـتا       .6
هـا خـارج    ي داخلي متصل به آن اي كه اجازه دهند، بسته از شبكه ها تنظيم نماييد به گونه مسيرياب

  .ي ديگر برود شود و به شبكه

ip route  Destination-network  Destination-netmask  gateway  
  

. بنويسـيد  Replyرا در پاسـخ   RTTباشد،  Replyبايد پاسخ . نماييد Pingرا  PC1 ،PC3اكنون از 
را انجـام   Pingافـزار،   در نرم Simulationسازي يا  نبود با كمك حالت گرافيكي شبيه Replyاگر 

  .در هر صورت دستور مسيريابي تنظيم شده را يادداشت كنيد .دهيد و علت را دريابيد
را  tracertدسـتور    ، برقرار شده اسـت، WANبر بستر  LANي  هاي دو شبكهPCاكنون كه ارتباط  .7

پيمايد، اجرا و خروجي آن را در برگه گزارش كـار   مي PC3به  PC1از   براي طي مسيري كه بسته
  .يادداشت نماييد
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  )"VLA(شبكه محلي مجازي   -8

  
  
  
  
  
  
  
  
  

  مقدمه -8-1

بـه هـم    2يا سـوييچ  1هاي هاب با بيش از دو كامپيوتر، توسط يكي از دستگاه LANهاي  كامپيوترها در شبكه
دهند و هـر   پخشي مي ي همه هاي آن با هم تشكيل يك شبكه برخلاف هاب كه تمام پورت. شوند صل ميمت

در ارسال دارد و اگر دو كامپيوتر متصل به دو پورت آن به صورت همزمان  Half-Duplexپورت خاصيت 
  متصـل هسـتند،   كامپيوترها با سـوييچ بـه هـم   هايي كه  آيد، در شبكه مياقدام به ارسال كنند، تصادف پيش 

در عوض سـوييچ،  . دهد هستيم و تصادفي در زمان ارسال همزمان روي نمي Full-Duplexداراي ارتباطات 
 CRCفريم ورودي از يك پورت را ابتدا به داخـل بـافر خـود كپـي كـرده و چـك خطـاي آن را براسـاس         

و  MACهـاي   اظر بـا آدرس دهد و سپس بر اساس جدولي كه در داخل خود متن انجام مي 3موجود در دنباله
  .دهد ها ايجاد كرده است، ارسال به پورت خروجي مناسب را انجام مي شماره پورت

ها در  جاري استفاده از هاب بسيار كم است و به دليل مزاياي متعددي كه سوييچ LANهاي  اصولا در شبكه
اي در رابطـه بـا    خصوصـيات ويـژه  در ايـن راسـتا تنظـيم و    . شـود  از سوييچ استفاده مي. دهند اختيار قرار مي

  .ها يكي از آن موارد هستندVLANشود كه  ها مطرح مي و مديريت آن LANهاي  شبكه

                                                 
1 Hub 
2 Switch 
3 Trailer 
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  هدف -8-2

  ي ايجاد و تنظيم آن و نحوه VLANآشنايي با مفهوم 

  آگاهي پيش -8-3

اي كه اگر دو كامپيوتر در آن، بـه صـورت همزمـان اقـدام بـه ارسـال كننـد، تصـادف پـيش آيـد،            محدوده
تشـكيل يـك     هـاي يـك هـاب،    تمـام پـورت  . نـام دارد  Collision Domainيـا   ي تصـادف  محـدوده 

ي تصـادف   در حالي كه هر پورت يك سوييچ به تنهايي خود يـك محـدوده    دهند، ي تصادف مي محدوده
تصـادفي روي نخواهـد   زيرا اگر دو كامپيوتر در دو پورت يك سوييچ اقدام به ارسال همزمان كنند، . است

ي  ا ترافيـك حجـيم غيرضـروري بـه همـه     شـود زيـر   ي تصادف سبب كاهش كارايي شبكه مي دهمحدو. داد
احتمال تصادف و ارسـال مجـدد نيـز    . شود، چه بخواهند و چه نخواهند هاي متصل به هاب ارسال مي ماشين

  .رود بالا مي
درس مقصـد  كننـد و اگـر فريمـي بـا آ     ها نيز در مقابل يك نـوع خـاص ترافيـك مقاومـت نمـي      البته سوييچ

FF:FF: FF:FF:FF:FFي  آن را از همـه  است، از يك پورت دريافت كننـد،   ، كه بيانگر آدرس گيرنده همه
هـاي داراي آدرس   بـه فـريم  . كننـد  پخشـي مـي   يا به اصطلاح همه نمايند هاي خود به بيرون ارسال مي پورت
هـا در مقابـل يـك     يب سـوييچ بدين ترت. شود پخشي گفته مي هاي همه ، فريمFF:FF: FF:FF:FF:FFمقصد 

  :دهند فريم ورودي چند واكنش نشان مي
آن را به پـورت خروجـي     اگر آدرس مقصد آن به يك كامپيوتر متصل به شبكه اشاره داشته باشد، •

 .كنند متصل به آن ماشين ارسال مي

 ي پورت خروجي متصل به آن همه آن را به   باشد، :FF:FF: FF:FF:FF:FFاگر آدرس مقصد آن  •
 .كنند ماشين ارسال مي

هـاي   باشد، آن را به يك سـري پـورت  ) گروهي( 1اگر آدرس مقصد آن داراي الگوي چندپخشي •
 .كنند خاص كه به اعضاي گروه متصل هستند ارسال مي

فـريم مـورد نظـر را      اگر آدرس مقصد آن به يك كامپيوتر غير متصل به شبكه اشاره داشـته باشـد،   •
 .كنند مي 2صرفنظر

                                                 
1 Multicast 
2 Discard 
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بـه  . گيرنـد  قرار مي Broacast Domainيا  پخشي ي همه محدودههاي يك سوييچ، در يك  تتمام پور
پخشي  ي همه رسد، محدوده پخشي به تمام كامپيوترهاي آن مي اي كه يك فريم همه عبارت ديگر، محدوده

داد، در صورت افـزايش تع ـ   اند، ي تصادف رسته ها كه خود از دست محدوده بدين ترتيب سوييچ . نام دارد
پـورتي   24عـدد سـوييچ    10يعني اگر تصور كنـيم   .پخشي هستند همههاي  فريمدچار مشكلات ديگر مانند 

كاربردهـاي  . ايـم  كامپيوتر را با هم فراهم كرده 244اند، قابليت اتصال  توسط يك سوييچ به هم متصل شده
پخشـي در   هاي همه بنابراين فريم .پخشي هستند هاي همه هاي محلي مبتني بر استفاده از فريم زيادي در شبكه

  .آيد با تعداد زياد ماشين، خود مشكلي ديگر به حساب مي LANهاي  شبكه

  "VLAچيستي و اهميت  -8-4

مجـزا را توسـط آن    LANي  پورتي خريداري كرده باشيم و بخواهيم دو شبكه 48فرض كنيد يك سوييچ 
پـورتي يـك    24يد تعويض آن بـه دو سـوييچ   توان در اين زمينه انجام داد؟ شا چه كاري مي. مديريت كنيم

راهكـاري  . پـذير نباشـد   اما به دلايل مختلف ممكن است اين كار هميشه امكـان . حل خوب به نظر برسد راه
ي  هاي سوييچ را به دو مجموعـه  پورت) سيسكو IOSيعني با (افزاري  توان به صورت نرم وجود دارد كه مي

در يـك سـوييچ فيزيكـي را     1مجـازي  LANكان داشتن دو يا بيشـتر  اين راهكار ام. كاملا مجزا تقسيم كرد
هـاي   ي محلـي، بـه نـام بخـش     ، دو بخش مجزاي يك شركت در يك شـبكه 1-8در شكل  .سازد فراهم مي

اند و درست مانند آن است كه دو سـوييچ مجـزاي    از هم تفكيك شده VLANبازاريابي و مهندسي توسط 
و شماره  1ي  با شناسه VLANدر  5و  3، 2ي  هاي شماره پورت. باشيم ها اختصاص داده غير مرتبط براي آن

 . قرار گرفته اند 2ي  با شناسه VLANدر  8و  4،7هاي  پورت

 
  هاي سوييچ براي تفكيك پورت "VLAاي از استفاده از  نمونه 1-8 شكل 

                                                 
1 Virtual LAN 
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ي  لهيچ به وس ـيپخشي باشند، سوئ  ك قلمروي همهيچ در يك سوئي يها ي پورت نكه همهيا ين، به جايبنابرا
البتـه انتسـاب پـورت فيزيكـي سـوييچ بـه       . كنـد  يم م ـيپخشـي تقس ـ   ها را به چند قلمروي همه ، آنيكربنديپ

تواند در چندين سوييچ به هم مرتبط نيز گسترش يابد و بـه عنـوان مثـال     ، ميVLANاي به نام شماره  شماره
هاي يك  فرض تمام پورت به طور پيش. داشته باشيم 1ي  با شماره VLANدر چند سوييچ متصل به هم يك 

بـر شـبكه، خـود در    قـرار دارنـد، مگـر اينكـه راه     Default VLANبه نـام   VLANسوييچ در ابتدا در يك 
  .تنظيمات سوييچ تغيير ايجاد كند

  :وجود دارد، مانند VLANاستفاده از يبرا ياديز يها زهيانگ
نكـه بـر اسـاس    يا يكنند بـه جـا   يكه با هم كار م ييها ا گروهيبندي كاربرها بر اساس بخش  گروه •

 ها را مجزا كنيم آن يكيزيمكان ف

بـا  با تعداد زيـادي كـامپيوتر    LANهاي  ها در شبكه پخشي سوييچ هاي همه فريم 1باراضافيكاهش  •
 پخشي  قلمروي همهمحدود كردن اندازه 

 جداگانه VLANك ي يهاي حساس رو شتر با قراردادن دستگاهيت بياعمال امن •

هـا   IP telephoneمثال، قرار دادن  يبرا. كيتراف يان اصلياز جر يك خاصيجدا كردن تراف يبرا •
 هاUser PCجدا از  VLANك ي يرو

  

  "VLA ايجاد -8-5

هسـتند،   VLANك يها در  اگر پورت: كنند يف مين شكل تعريها را به ا VLANها،  چيطور معمول، سوئ به
 interface 0/2 is in VLAN“و  ”interface 0/1 is in VLAN 1“ك پيكربنـدي سـاده مثـل    ي ـد يتوان يم

توانـد   ينـام دارد، م ـ  2بـر پـورت   هاي مبتنيVLANكه  VLANهاي رايج ايجاد يكي از روش. ديسيبنو ”33
البتـه لازم اسـت كـه مستندسـازي     . انجـام شـود    آدرس هر دستگاه MACاز به دانستن يساده و بدون ن يليخ

چ بـراي  ياز سـوئ  يها، به پورت درسـت  ي فيزيكي انجام گيرد تا اطمينان حاصل شود دستگاه متناظر در شبكه
  .اند شده يبند خاص، كابل VLANك يها در  قرار دادن آن

. اسـت  MACبر اساس آدرس  VLANها به  بندي دستگاه ، گروهVLANجاد يا يرمعمول برايك روش غي
ن شـكل  ي ـكند به ا يمختلف پيكربندي م يها چيسوئ يها را رو ي دستگاه همه MACمهندس شبكه آدرس 

ود و چ منتقل ش ـياز سوئ يگريك دستگاه به پورت دي يوقت. است ياVLANدر چه  MACكه هر آدرس 

                                                 
1 Overload 
2 Port-based VLAN 
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هـا   شـود تـا دسـتگاه    يباعـث م ـ  يژگ ـين وي ـا. مانـد  يم يباق VLANدر همان   را ارسال كند، دستگاه يميفر
را يــشــود ز يمســئول شــبكه مــ يهــا ش حجــم پيكربنــديين كــار ســبب افــزايــا. جــا شــوند تــر جابــه راحــت

نـه كمتـر   ين گزي ـن ايداشـته باشـد، بنـابرا    يادي ـتواند حجـم ز  يها م ي دستگاه آدرس همه  MACپيكربندي
  .مبتني بر پورت است VLANسازي خواهد شد،  آنچه در اين آزمايش پياده. شود ياستفاده م

8-6- Trunking ي  به وسيلهISL    802.1وq 

 VLANها  چين سوئيد بيشود، با يچ متصل به هم دارند استفاده ميكه چند سوئ ييها در شبكه VLAN يوقت

Trunking تا شماره ي يك  انجام شودVLAN م يك فريهنگام ارسال . ها به هم مرتبط شود تمام شبكه در
م از آن ارسال شده است، وجـود داشـته   يكه فر يا VLANص يتشخ يبرا يگر، لازم است راهيچ ديبه سوئ

زننـد تـا    يشود را برچسب م ينشان ارسال ميكه ب يميها هر فر چي، سوئVLAN Trunkingي  لهيبه وس. باشد
رابطي اسـت بـين دو سـوييچ كـه اضـافه بـر        Trunkبه زبان ساده، . تعلق دارد VLANم به كدام يبفهمند فر

هـا،   رايـج در سـوييچ   Trunkingي  دو شـيوه . پيونـدد  هاي متناظر را نيز به هـم مـي  VLAN  برقراري ارتباط،
ISLاستفاده از پروتكل 

كه اولي مختص به تجهيزات شركت سيسـكو اسـت و دومـي    . است IEEE .1qو  1
هـاي سـوييچ در دو  حالـت عمـل      بنـابراين پـورت   .هاي مختلف كاربرد دارد هاي شركت سوييچبراي انواع 

و حالت  Access Modeحالت اول را  .كنند يا حالت دسترسي متعارف يا حالت دسترسي از نوع ترانك مي
  . گوييم Trunk Modeدوم را 

ــا شــمارهVLANدر مثــال زيــر كــه بخشــي از پيكربنــدي   و  fastethernet1/1ت، اســ  3و  2هــاي  هــاي ب

fastethernet2/1  درVLA"2  وinterface fastethernet3/1  را درVLAN3    قـرار داده شـده اسـت .
  .تنظيم شده است Trunkاز نوع  Routerو  Switch اتصالهمچنين 

Switch>enable 
Switch#conf t 
Enter configuration commands, one per line.  End with C"TL/Z. 
Switch(config)#vlan 2 
Switch(config-vlan)#name vlan2 
Switch(config-vlan)#exit 
Switch(config)#interface fastethernet1/1 
Switch(config-if)#switchport mode access 
Switch(config-if)#switchport access vlan 2 
Switch(config-if)#exit 
Switch(config)#interface fastethernet2/1 
Switch(config-if)#switchport mode access 

                                                 
1 Inter-Switch Link Protocol 
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Switch(config-if)#switchport access vlan 2 
Switch(config-if)#exit 
Switch(config)#vlan 3 
Switch(config-vlan)#name vlan3 
Switch(config-vlan)#exit 
Switch(config)#interface fastethernet3/1 
Switch(config-if)#switchport mode access 
Switch(config-if)#switchport access vlan 3 
Switch(config-if)#exit 
Switch(config)#interface fastethernet0/1 
Switch(config-if)#switchport mode trunk 
 
%LI"EPROTO-5-UPDOW": Line protocol on Interface FastEthernet0/1, changed 
state to down 
%LI"EPROTO-5-UPDOW": Line protocol on Interface FastEthernet0/1, changed 
state to upSwitch(config-if)#exit 
Switch(config)# 

  

  Telnetدسترسي به سوييچ از طريق  -8-7

سوييچ به صورت . به آن نسبت داد IPبراي اينكه بتوان سوييچ را از راه دور تنظيم كرد، بايستي يك آدرس 
اسـت و در ايـن لايـه تنهـا      OSIاز مـدل   2ي  زيرا عملكـرد آن در لايـه  . نيست IPداراي آدرس فرض  پيش

اما اگر به عنوان يك دستگاه قابل مديريت در شبكه بـه سـوييچ نگـاه     .است كه اهميت دارد MACآدرس 
  .تنظيم نمود تا قابليت دسترسي داشته باشد IPشود، بايستي بتوان بر آن آدرس 

  

  بري و رمز عبوركار تنظيم نام -8-8

هـاي   ها همانند ساير تجهيزات شبكه داراي اهميـت اساسـي هسـتند وبايـد از دسترسـي      ها و مسيرياب سوييچ
هـا نـام كـاربري و رمـز عبـور تنظـيم        توان در سطوح مختلف بر آن بدين منظور مي. غيرمجاز حفاظت شوند

هـاي   سيرياب در شبكه اسـتفاده از روش با توجه به آزمايش پيشين سه راه دسترسي به يك سوييچ يا م. نمود
Console ،Telnet  وAux روش دسترسي با . استConsole       تنها در اولين تنظـيم سـوييچ يـا مسـيرياب بـه

به چنين تجهيزاتـي   telnetبعدها راهبران شبكه از راه دور و با دستور . صورت مستقيم از نزديك رايج است
ها در حالتي كه ارتباط  ها و مسيرياب دسترسي از راه دور سوييچبراي حفظ امكان كنترل و . شوند متصل مي
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كه داراي مـودم اسـت و قـادر اسـت از طريـق خـط تلفـن         1از پورتي كمكي  ها با شبكه قطع شده است، آن
ها رمز عبور و نام  ي اين پورت به اين ترتيب بايد بتوان بر هرسه. شود كمك گرفته مي ارتباط را برقرار سازد،

دو سـطح دسترسـي معمـول      از طرفي براي هر سـوييچ يـا مسـيرياب در زمـان اسـتفاده،     . تنظيم كردكاربري 
)User Mode ( و ممتاز)Priviledge Mode (در سطح دسترسي كـاربر معمـول، تنهـا قـادر بـه      . وجود دارد

ي كـه در  رويت تنظيمات سطحي و ساده هستيم و امكان تغيير در پيكربندي دستگاه نيز وجود ندارد در حال
بـراي ورود بـه حالـت ممتـاز از     . ، به صورت كامل فـراهم اسـت  سطح دسترسي ممتاز امكان اعمال تغييرات

  .شود استفاده مي enableمعمولي از دستور 
 يعبـور بـرا   يدر جـدول زيـر، رمزهـا   . ف نموديتوان رمز عبور تعر ي، ميك از سه روش دسترسيهر  يبرا

كه درجدول  يعبور يلازم به ذكر است كه رمزها. ف شده استير، جداگانه تعTelnetكنسول، كمكي و 
  .ستنديفرض ن شينشان داده شده است، پ

 CLI رمزعبور پيكربندي 1-8 جدول 

Configuration  Password Type Access From 

line console 0 
    password hamed  

    login 

Console password  Console 

line aux 0 
   password ahmad  

   login  

Auxiliary password Auxiliary  

line vty 0 4   
  password student 

  login 

vty password Telnet  

  

بـه   يعبـور دسترس ـ  يد رمزهـا ين بايبنابرا. وجود ندارد يا م شدهيچ رمزعبور از پيش تنظيبا توجه به اينكه ه
Telnet پورت  يهاي سيسكو دارا ها و مسيرياب ي سوييچ همه. و كمكي را ابتدا از كنسول، پيكربندي كرد

ك ي ـراهبـر از   يمحل ـ يدسترس ـ يپورت كنسول برا. ها پورت كمكي را دارند كنسول هستند، اما اغلب آن
عامل  در سيستم Hyper Terminalافزار  به عنوان مثال، نرم(ه شده استيوتر تعبيك كامپيا ي  ASCIIترمينال
  ). XPويندوز 

اسـتفاده   2پشتيبان ارتباط يهاي سيسكو وجود ندارد، اغلب برا ه دستگا يها مدل يپورت كمكي كه در بعض
سـبب تعيـين محـل اعمـال تنظيمـات       يكربنـد ين دسـتور در هـر پ  ي، اول ـفوقدر ستون آخر جدول . شود يم

ابـد،   ي يي دسترس ـ پ كند تا اجـازه يد آن را تاير باكارب ، متن رمز عبوري را كهpasswordدستور . شود مي
را  در ورود به   passwordد كه درخواستيگو يم مسيرياب يا سوييچبه  loginسپس دستور . دهد ينشان م

                                                 
1 Auxiliary 
2 Dial backup 
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آنها  يكنند تا همگ يم ميك مقدار تنظين شبكه، هر سه رمز عبور را با يمهندس يگاه. ش بدهديدستگاه نما
. اسـت  virtual Terminalبه ارث برده شده از لينـوكس و بـه معنـي     vty .را بدهند اجازه رفتن به مد كاربر
 vty 0 4بنابراين در جـدول فـوق   . توانند همزمان به يك دستگاه سيسكو وارد شوند يعني اينكه چند نفر مي

  .همزمان كار با آن دستگاه است Sessionي پنج  دهنده نشان
  
  
  

  تكليف جلسه آتي -8-9

  شود؟ را بررسي كنيد، چه كاربردي دارد و بگوييد چگونه استفاده مي Vlan databaseدستور 
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  دستوركار -8-10

بتواننـد   كهمناسب به نحوي اختصاص دهيد  IPي زير را ايجاد كنيد و به كامپيوترها، آدرس  شبكه .1
 pingصحت عملكـرد را بـراي نمونـه بـين دو كـامپيوتر بـا دسـتور        . اشته باشندبا همديگر ارتباط د

 .هاي تنظيم شده را در برگه گزارش كار يادداشت كنيد آدرس .ي كنيدبررس

 
و سمت راسـت را بـه    left، اسم سوييچ سمت چپ را به پيكربنديدر حالت  hostnameبا دستور  .2

right تغيير دهيد. 

، رمزهـاي عبـور را   8-8دسترسـي ذكـر شـده در بخـش     براي هر سه حالت در سوييچ سمت چپ،  .3
 .ل آمده است تنظيم كنيدهمانگونه كه در جدو

  براي كداميك از حالات، امكان تنظيم رمز عبور وجود ندارد؟ چرا؟) الف
در ورود . از سوييچ خـارج شـويد   Ctl+zمتوالي يا  exitپس از تنظيم رموز عبور، با دستورات ) ب

  مجدد به سوييچ، كداميك از رموز عبور كار خواهند كرد؟ چرا؟
  .، تغيير ايجاد شده در پيكربندي را مشاهده كنيدshow running-configبا دستور   )ج

اي ديگـر از رمزعبـور را    گونه به حالت پيكربندي برويد و با دستورات زير،  يچ سمت چپ،در سوي .4
 .تنظيم نماييد

left(config)#enable secret test 

ز عبـور در  با خروج از مسيرياب و ورود مجدد به حالت پيكربندي، ذكـر كنيـد كـه ايـن رم ـ    ) الف
  آيد؟ ورود به كدام حالت به كار مي

ي رمز عبور اين تمرين بـا   ي ذخيره ، تفاوت نحوهshow running-configبا استفاده از دستور ) ب
  .تمرين پيش را بيان كنيد
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و دو  Default VLANرا در  PC2و  PC0دو كـامپيوتر  ايد،  آموخته 6-8بر اساس آنچه در بخش  .5
 .كنيد قرار دهيد ايجاد مي VLAN 2جديدي كه با نام VLANا در ر PC3و  PC1كامپيوتر 

  .تنظيمات جديد را مشاهده كنيد sh rبا دستور   )الف
ــتور    )ب ــي دس ــك   pingخروج ــامپيوتر در ي ــراي دو ك ــامپيوتر در دو  VLANب  VLANو دو ك

  .متفاوت را به مربي نشان دهيد
را در آن قـرار دهيـد و    PC5كـامپيوتر    را تنظـيم نماييـد و   VLAN2بر سوييچ سمت راست،    )ج

در سوييچ سمت چـپ را   VLAN2و يكي از كامپيوترهاي  Dfault VLANيكي از كامپيوترهاي 
ping كنيد و نتيجه را يادداشت كنيد.  

تنظيم كنيد و بخش Trunkبا كمك محتوي پيش آگاهي، ارتباط مشترك دو سوييچ را در حالت  .6
 .و نتيجه را تفسير نماييدج از تمرين قبل را تكرار كنيد 

لازم است كه ابتدا   ،، هر دو سوييچ را مديريت كنيمPC0ها مثلا PCاگر بخواهيم از پشت يكي از  .7
با كمـك  . ها در سوييچ، آن را قابل دسترسي از راه دور كنيمVLANبه يكي از  IPبا دادن آدرس 

ي آدرس كامپيوترها نسـبت   دهمناسب در محدو IPهاي  آدرس ها،  دستورات جدول زير، به سوييچ
را كـه از خـط فرمـان     sh rبه هر دو سوييچ دسترسي پيدا كنيد و خروجي دسـتور   PC0از دهيد و 

PC0 ايد به مربي نشان دهيد در هر دو سوييچ اجرا كرده.  
  
  
  
  
  

  .ها را پس از انجام درست آزمايش، بنويسيد به يكي از سوييچ IPدستورات صحيح انتساب آدرس 
  :ييراهنما

 VLANها را از كامپيوتر موجود در همان  بايستي بتوان آن  ها، بر سوييچ IP Addressپس از تنظيم 
براي رويت راهكار  sh r، از دستور pingدر صورت بروز مشكل در . نمود pingآدرس داده شده، 

  .استفاده كنيد
  .يددر سوييچ سمت چپ را در برگه گزارش كار بنويس show VLANخروجي دستور  .8
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  هشتم آزمايش

  مسيريابي و كنترل دسترسي -9

  
  
  
  
  
  
  
  
  
  
  
  
  

  مقدمه -9-1

نوعي از مسـيريابي  . شود مختلف از طريق مسيريابي برقرار مي LANي  ارتباط بين كامپيوترهاي در دو شبكه
تر و فراگيري تنظيمات مسيريابي  اكنون نوبت به شناخت بيشتر و دقيق. ايستا را در آزمايش ششم انجام داديم

ي كنتـرل   همچنـين يكـي از مهمتـرين نكـات مـرتبط بـا شـبكه در زمينـه        . هاي رايج آن اسـت  پروتكلراي ب
كه كامپيوترها  LANهاي  چنين امكاني در شبكه. بيان خواهد شد IPدسترسي كامپيوترها، با كمك آدرس 

  .از طريق سوييچ به هم متصل هستند به سادگي فراهم نيست

  هدف -9-2

  هاي سيسكو در مسيرياب ACLو  RIPتنظيم پروتكل مسيريابي ي  فراگيري مفهوم و نحوه
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  آگاهي پيش -9-3

هاي تلفن، هزينه بر هستند و داراي متولي مشـخص واگـذاري    همانند شماره IPهاي  ي آدرس اكثر محدوده
تلفـن داخلـي يـك سـازمان كـه در        همانند شماره(هاي داخلي  ها براي استفاده هستند، اما برخي از محدوده

رونـد و نيـازي بـه خريـد ندارنـد و در اينترنـت واقعـي نيـز، بسـته بـا            به كار مي) آن مفهومي ندارد بيرون از
دو . هايي استفاده خواهد شـد  ساز جاري از چنين محدوده اما در شبيه. شوند هاي چنين، مسيريابي نمي آدرس

هـر   xتوان به جاي  هستند كه مي x.x/16.172.16و  x.x/24.192.168هاي داخلي  مورد از محدوده آدرس
  .عددي را گذاشت

) Point to Pointيعني داراي ارتباط (هاي دو به دو مرتبط interfaceبايستي  WANي  در بستن يك شبكه
ي مسـيرياب،   از طرفـي چـون وظيفـه   . باشند تـا همـديگر را ببيننـد    IPي آدرس  بايستي داراي يك محدوده

يـك مسـيرياب را از يـك     interfaceز نيسـتيم كـه دو   هاي مختلـف اسـت، مجـا    برقراري ارتباط بين شبكه
ي آدرس انتخاب كنيم و انتظار داشته باشيم مسيريابي بين اين دو صـورت پـذيرد، زيـرا هـر دو در      محدوده

  !يك شبكه واقعند
  :شوند هاي مسيريابي به دو دسته تقسيم مي طور كلي پروتكل به

 ايستا .1

شود و در اين حالت، مسير تنظيم شـده بـراي عبـور     مياين نوع مسيريابي توسط راهبر شبكه تنظيم 
چنين رويكردي معمولا در حالتي كه پيكربندي شبكه سـاده  . ها، پس تنظيم تغيير نخواهد كرد بسته

 .گيرد هاي متنوعي نداشته باشيم مورد استفاده قرار مي باشد، مسير از قبل مشخص باشد يا گزينه

 پويا .2

هـا   آن  ها و ترافيـك  بر اساس توپولوژي شبكه و وضعيت مسيرياب ها در اين حالت، مسيرعبور بسته
قابل تغيير است، و مسيريابي در هر لحظه بر اساس جدولي كـه مسـيرياب در حافظـه ايجـاد كـرده      

  :نحوه ايجاد اين جدول به يكي از دو صورت زير است. گيرد است، صورت مي
i. هاي بردار فاصله يا  الگوريتمDistance Vector: ين حالـت مسـيرياب   در ا

در . كنـد  هاي مستقيما متصل ايجاد مـي  جدول را فقط بر اساس اطلاعات همسايه
هـا،   هـاي بـين مسـيرياب    و يال 1ها ها، گره گراف شبكه در اين صورت، مسيرياب

هـا عـددي    براي ارزيابي مسير، بايد به لينك. ها هستند هاي فيزيكي بين آن لينك
دو نـوع معيـار   . ي فاصله يا تـأخير خـط باشـد    نسبت داده شود كه منعكس كننده

                                                 
1 Nodes 
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يا شـمارش گـام    Hop Countمعيار ارزيابي ساده كه  : داريم Metricارزيابي يا 
كند، در اين حالت تعداد  شود و به هر لينك عدد يك را منتسب مي نيز ناميده مي

 ترين مسير، مسيري است كه تعداد ي مسير نهايي است و كوتاه ها تعيين كننده گام
اي پيكربندي خواهـد   در اين آزمايش، چنين گزينه. هاي كمتري داشته باشد گام
تـر از   هـا، بـر اسـاس پارامترهـاي واقعـي      رويكرد ديگر انتساب عدد به لينك. شد

. است RIP1هاي بردار فاصله،  ترين پروتكل از رايج .جمله ميزان تأخير خط است
ي آن آمـده اسـت، در هـر     دامـه اي كـه در ا  به عنوان مثال جدول زير براي شبكه

  :شود مسيرياب تشكيل و پر مي
Destination Next Hop Metric 

A   

B   

C   

D   

 

 
 
 
 
 

  
  

ها، در نهايت  هاي كنترلي بين مسيرياب و طي يك سلسله محاسبات و رد و بدل شدن بسته
  .شود ها انتخاب مي ي ارسال بستهتر است به عنوان مسير برگزيده برا مسير پايين كه كوتاه

، صـورت  2ي عملكـرد پروتكـل در درس شـبكه     با توجـه بـه اينكـه بررسـي دقيـق نحـوه      
  .شود گيرد، از ذكر آن در اين مستند خودداري مي مي

b. هاي وضعيت لينك يا  الگوريتمLink State:   در اين حالت، مسيرياب در هر لحظـه
توانـد بـراي    كنـد، بنـابراين مـي    نگهداري مي ي گراف كل شبكه را در خود داده ساختمان

 Dijikstraي دو نقطه، يك محاسـبه براسـاس الگـوريتمي ماننـد الگـوريتم       سنجش فاصله
شود متناظر با پارامترهاي واقعـي   ها عددي منتسب مي در اين حالت نيز به لينك.انجام دهد

OSPFهاي حالت لينك،  ترين پروتكل از رايج. آنخط از جمله تأخير 
 .است 2

                                                 
1 Routing Information Protocol 
2 Open Shortest Path First 

1 

2 3 

3 
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ي نـدهاي ديگـر شـبكه     به هنگام سازي جدول در يك مسيرياب براساس ارتباطـات همـه  
يـك   CPU گيرد و بار محاسباتي بيشـتري نسـبت بـه حالـت بـردار فاصـله بـر         صورت مي

 .مسيرياب تحميل مي شود

  مسيريابي بردارفاصله  پيكربندي -9-4

كنيم بايد با بعد  استفاده ميي شمارش گام  يار فاصلهبا معدر حالتي كه از مسيريابي پويا مبتني بر بردار فاصله 
  از ورود به حالت پيكربندي و تعيين نوع پروتكل همانند زير

#conf t 
#router rip 

  :مسيرياب، تنظيم دستور زير را نوشت interfaceي هر  با توجه به شماره شبكه
#network شماره شبكه 

 192.168.1.0/24ي  از محـدوده  IPمسـيرياب داراي آدرس   ي هاي شبكه به عنوان مثال اگر يكي از كارت
  .كنيم باشد، دستور زير را وارد مي

#network 192.168.1.0 
 

روند را تكـرار كـرديم، بايـد انـدكي صـبر      ، مسيريابهاي متصل به  به ازاي تمام كارت شبكهكه  پس از آن
  .توان حاصل را آزمود كرد تا تغييرات در شبكه منعكس شود، سپس مي

  

ACLليست كنترل دسترسي  -9-5
1   

ACL   اد هم يز ،باشد يسكو ميسدر تجهيزات  يدسترسكنترل ست يل يبه معنا يترجمه لغودر همانطور كه
يعني با در نظر گرفتن . شود مياستفاده  ها مسيرياب برو براي كنترل ترافيك  ستيخود دور ن يواقع ياز معنا

يك مسيرياب به داخل يا خارج آن  interfaceر بسته از يك هايي جهت عبور يا عدم عبو ، كنترلIPآدرس 
 ACL بايسـت  اول مي. داريم Access List دو مرحله براي ايجاد يكدر تجهيزات سيسكو  .كنند اعمال مي

به يـك    ACLصورت عدم اعمالدر  ستا بديهي .اعمال كنيم واسطرا به يك  ربوطه را نوشته و دوم آنم
interface ،ACL ماند خواهد استفاده  يمذكور ب. Access List ها ياIP Access List تقسيم دو نوع به هاي

  :شوند مي

                                                 
1 Access Control List 
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� Standard: هاي عبوري، تنها آدرس  در بستهIP ي تعريف  كنترل شده و بر اساس قاعده 1مبدأ
 .شود داده مي 2لغوي عبور يا  شده، به آن اجازه

� Extended: آدرس  حسببر IP ي پورت، يعني نوع كاربرد بسته،  هو نيز شمارو مقصد  مبدأ
 .جاد كنديت ايتواند محدود مي

 

و   Standardيبـرا  99تـا   1كه از شماره . شود يها از اعداد استفاده م Access List يگذار ي نامبرا معمولاً
و  Standard يبـرا 1999تـا    1300اعـداد  اضافه بـر آن،  البته . شود ياستفاده مExtended يبرا 199تا  100

  .رزرو شده اندنيز  Extended يبرا 2699تا  2000
ن يبـد كـه در حالـت پيكربنـدي در مسـيرياب نوشـته مـي شـود،         Standard Access list  كي ـ قالب كلي

  :صورت است
access-list access-list-number {permit|deny} {host|source source-wildcard|any} 

 

، دهـيم  را تايپ نموده سپس يك شماره بـه آن اختصـاص مـي    access-list بايست عبارت ابتدا ميدر  يعني
 IP، در انتهـا هـم آدرس  كنـيم  ست را مشـخص مـي  ا Packetاجازه عبور يك  وظيفه آن كه نابودي يا سپس

اي از مشخص كردن شماره زير شـبكه اسـت كـه     شيوه wildcard maskبه طور خلاصه  .نويسيم مبدا را مي
  :دهد مينشان را  255صفر تا  ي محدوده ،ريز wildcardو  ipمثال  طور هب. است subnet maskمعكوس 

 0.0.0.255       192.168.10.0  

سياسـت بـه آن    هرچه باشـد ي آن است كه شماره ماشين در شبكه  دهنده فوق نشان wildcardدر  255عدد 
ذكر شده   س شبكههايي از آدر ، بخشwildcard maskهاي صفر در  به عبارت ديگر بايت. گردد اعمال مي

ي   باشـد، يعنـي همـه     0.0.0.0يعني اگـر  . كنند كه مايليم با آدرس مبدأ بسته تطابق داده شود را مشخص مي
پس ازاينكه تصميم گـرفتيم كـه چـه ترافيكـي بايـد فيلتـر شـود،        . آدرس مبدأ بايد با آنچه آمده تطابق كند

  .يردتوان مشخص كرد كه اين كار بر كدام مسيرياب انجام گ مي
چنين مفاهيمي . از يك مسيرياب يا در خروج از آن بررسي كرد interfaceيك توان در ورود به  بسته را مي
inbound  وoutbound هـاي امكـان اعمـال     شـكل زيـر بيـان گويـايي از حالـت     . شـوند  ناميده ميACL  در

اترنـت خـارج    interfaceسـريال وارد و از   interfaceاز  R1مسيرياب است كـه در آن بسـته در مسـيرياب    
  .شود مي

                                                 
1 SOURCE IP address 
2 Discard 
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  يا در خروج از آن Interfaceدر ورود به يك  ACLاعمال  1-9 شكل 

  
مناسـب از آن را   interfaceپس از يافتن مسيرياب مناسب در شبكه براي اعمـال سياسـت كنترلـي، بايسـتي     

هاي مجاز و در نتيجه  هاي غيرمجاز يا مسدود شدن بسته اين روند به عبور بستههرگونه اشتباه در . تعيين كنيم
ها اشاره شده  نمودار فوق حاوي نكات مهمي است كه در زير به آن. سازي منجر خواهد شد مشكلات پياده

  :است
 .و پيش از تصميم مسيريابي فيلتر شوند interfaceها ممكن است در ورود به يك  بسته •

 .و پس از اتخاذ تصميم مسيريابي فيلتر كرد interfaceتوان پيش از خروج از  مي ها را بسته •

• deny عامل سيسكو براي اشاره به فيلتر شدن يك بسته اصطلاحي است در سيستم. 

• permit ي عبور يك بسته عامل سيسكو براي اشاره به اجازه اصطلاحي است در سيستم. 

 شود دي ميپيكربن Access Listمنطق فيلتر كردن در  •

كننـد، سياسـت تـدوين شـده در      هايي كه در قاعده صـدق مـي   آن است كه بسته ACLپيش فرض  •
بنـابراين در  . كنند بايد كـلا فيلتـر شـوند    ها كه در قاعده صدق نمي ها اعمال شود اما آن رابطه با آن
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لتر خواهند ها همه في را وارد نمود وگرنه ساير بسته  permit anyبايد دستور ACLآخر هر مجموع 
  .شد

 

  :پذيرد صورت ميدو گام  ،در هنگام عملهاACLدر منطق بنابر آنچه بيان شد 
  matching يا تطابق •
 :تواند يكي از دو مورد زير باشد كه خود مي action يا عمل •

o Deny 
o Permit  

 ACLدر جدول زير آمده است، منظور حالتي است كـه   براي تنظيم در پيكربندي عموميات مرتبط دستور
  .تعريف شده اما اعمال نشده است

  
  :interfaceبه يك خاص  ACLيك دستور براي انتساب 

  
  .اند ها تعريف و اعمال شده نيز در جدول زير آمدهACLو بررسي  دستورات رويت

 

  .زير را مشاهده نماييد مثالتر شدن موضوع،  براي واضح
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  :تر است نوشت ز لحاظ نگارشي نيز سادهتوان به جاي دستور آخر، دستور زير را كه ا البته مي

access-list 1 permit any 

نيـاز   ها بسيار سودمند است اما به جهت نيـاز بـه مفـاهيم پـيش    Extended Access Listگرچه كار كردن با 
شود در صورت تمايـل بـه سـادگي     شود و خواننده پيشنهاد مي زياد، از ذكر آن در اين آزمايش اجتناب مي

  .استفاده آن را از اينترنت تهيه نمايد آموزش كار و
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  دستوركار -9-6

، آدرس گزارش كاري  ي زير را ابتدا بر روي برگه هاي شبكه ها و مسيرياب هاي ماشينinterfaceبه تمام . 1
ي  هـاي زيـر را انجـام دهيـد و نتيجـه را در برگـه       سازي كنيد و تسـت  دهيد و پس از تأييد مربي، آن را پياده

  .شت كنيدكار ياددا گزارش

  
ي  و محـدوده  192.168.1.0/24سـمت چـپ را    LANي آدرس  شـود محـدوده   پيشنهاد مـي  :1راهنمايي

ــت را   LANآدرس  ــمت راس ــدوده 192.168.2.0/24س ــيرياب interfaceي آدرس  و مح ــاي مس ــا را  ه ه
172.x.0.0/16  بدهيد كهx  براي هر زوجinterface تفاوت داشته باشد.  

هـا   توانيد پس از خاموش كـردن بـه آن   مي د،نداراي دو كارت شبكه باش 2و  1 اگر مسيرياب: 2راهنمايي
  .ي سريال اضافه كنيد يك كارت شبكه

  .كار بنويسيد كنيد و دو سطر از پاسخ را در كاربرگ گزارش pingرا  PC2 ،PC1از ) الف. 2
  .نويسيدكند بيابيد و ب طي مي PC1به  PC2، مسيري را كه بسته از tracertبا دستور ) ب
ها را بعد از پيكربنـدي پروتكـل مسـيريابي، مشـاهده      وضعيت پيكربندي يكي از مسيرياب sh rبا دستور ) ج

  .كنيد
خط فرمان سيسـكو و آنچـه تـاكنون در گـزارش كـار       helpرا بزنيد و با كمك  ip route showدستور ) د

تفسـير كنيـد و بـه صـورت خلاصـه در      ايد، جزييات خروجي دستور را  ايد و در آزمايش انجام داده آموخته
  .كار بنويسيد برگه گزارش

بـا   PC2ي ارتباط  ، دستوراتي بنويسيد كه اجازهACLسمت چپ اضافه كنيد و با  LANبه  Serverيك  .3
Server  را ندهد اماPC3 بتواند چنين ارتباطي داشته باشد.  

  ام مسيرياب تنظيم شود؟از كد interfaceبه نظر شما دستور مربوطه بايد بر كدام ) الف
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  .كار يادداشت كنيد دستورات مربوطه را در گزارش ) ب
  كنيد؟ چه مكانيزمي را پيشنهاد مي PC3و  PC2براي جلوگيري از ارتباط ) الف. 4

  كنيد؟ چه مكانيزمي را پيشنهاد مي PC3و  PC1براي جلوگيري از ارتباط ) ب
  .س اطلاع دهيد تا صحت عملكرد را تست نمايدسازي كنيد و به مدر هر دو مكانيزم را پياده) ج
  توان گرفت؟ ي مورد الف و ب مي اي از مقايسه چه نتيجه) د
  .ها را بيازماييد و نتيجه را مشاهده كنيدAccess Listدستورات مرتبط با رويت  )و
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  نهم  آزمايش

10-  Group Policy  
  
  
  
  
  
  
  
  
  
  

  مقدمه -10-1

عامل ويندوز تعبيه شده و امكانات مفيد متعددي در  در سيستمبا مفاهيمي آشنا خواهيد شد كه در اين جلسه 
هـاي مختلـف در اسـتفاده از منـابع، قـرار       براي اعمـال سياسـت  ) اي راهبر شبكه يا كاربر حرفه(اختيار كاربر 

  .دهد مي
به عنوان مثال، مواردي مانند اينكه كاربران نتوانند برخي پارامترهـاي سيسـتمي تنظيمـات كـارت شـبكه يـا       

همچنين . قابل تنظيم است Group Policyعت سيستم يا بسياري موارد ديگر را تغيير دهند، به سادگي در سا
قابـل اجراسـت،    Group Policyهاي كـامپيوتري نيـز بـا     ها و شبكه انواع تنظيمات مورد نياز راهبران سيستم

در اين آزمايش علاوه بر . زويندو Desktopزمينه در  حتي مواردي ساده مانند جلوگيري از تغيير عكس پس
  .و نحوه كار با آن، از برخي نكات كاربردي مفيد ديگر نيز مطلع خواهيد شد Group Policyآشنايي با 

  هدف -10-2

  ي كار با آن  و نحوه Group Policyآشنايي با 
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  آگاهي پيش -10-3

بـط بـين   و عدم امكان حذف و تشخيص كامل روا Group Policyبا توجه به عدم امكان جستجو در محيط 
 Group Policyحـال كامـل بـه     بهتر است با نگرشي سـاده و در عـين    اجزاي آن در نگاه اول براي مبتديان،

  .پرداخت تا بيشترين بازدهي را براي فراگيران داشته باشد
  

10-3-1- Group Policy چيست؟  

Group Policies چگـونگي  د در مـور   راهبـر شـبكه    كـه است  1تنظيمات مرتبط با پيكربندي از اي  مجموعه  
عامـل   اين امكان در سيسـتم . كند ، اعمال مي و كامپيوتر  ربرعامل توسط كا سيستمو   ها، منابع استفاده از برنامه 

ي آن كنترل كاربران است كه چه كارهايي بتواننـد انجـام    ويندوز فراهم شده است و به عبارت ديگر وظيفه
از آن ... هـا و   مدارس، دانشـگاه   ها، ادارات، در سازمان به خصوص. دهند و چه كارهايي نتوانند انجام دهند

در  هـا  سياسـت  ايـن   .شـود  هاي استفاده از محيط كامپيوتري، استفاده مي براي محدود كردن يا اعمال سياست
از . دهسـتن   اعمـال و يـك گـروه از كـاربران قابـل        ، سايت Domainكامپيوتر،   ازجمله يك  سطوح مختلف
   .باشد مي  اربرك  بهبود محيط  و همچنين  بيشتر  امنيت  ايجاد  ها سياست  ينموارد استفاده ا

البته برخي از دانشجويان با تجربه ممكن است با رجيستري ويندوز نيز كار كرده باشند كه امكانات متنوع و 
ممكن است به ال دهد، و اين سو بسيار دقيقي براي كار با سيستم عامل ويندوز و تنظيم آن در اختيار قرار مي

در چيسـت و آيـا هـر دو داراي يـك      Registryو  Group Policyخطور نمايد كه تفاوت بـين  ايشان ذهن 
تـوان كارهـاي    هاي رجيستري بسـيار اسـت و مـي    توانايي هستند؟ در پاسخ بايد اشاره شود كه گرچه قابليت

كار با آن بـه خصـوص بـراي كـاربران      را نيز به نوعي با آن انجام داد، اما ريسك Group Policyمربوط به 
برخـي   .اسـت  Group Policyتر از  اي زياد است و عواقب تنظيمات اشتباه در رجيستري خطرناك غيرحرفه

 Group Policyتغييرات مانند حذف يك كليد در رجيستري امكان بازگشت ندارد در حالي كـه تغييـرات   
  .قابل بازگشت هستند

  Group policyانواع  -10-3-2

را در دستوركار خواهيد يافت اما به صـورت كلـي، در پـنج حيطـه      Group Policyقيق مرتبط با جزييات د
  :توان سياست تعريف و اعمال كرد مي

                                                 
1 Configuration Setting 
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1- Scripts  

 هاي  فايلو هاScript ،اجرايي   هايي ا اعمال سياستب  دهد كه مي Administrator امكان را به   اين
ي  زمينه مثلا در زمان ورود كاربر به سيستم، عكسي در پيش . كند  اراج  معين  هاي خاص را در زمان1اي دسته

كامپيوتر به مناسبتي خاص نمايش داده شود، يا پيش از خاموش شدن كامپيوتر، پيامي به كاربر براي 
  ....يادآوري داده شود يا 

2- Security Settings   

كنتـرل مربـوط بـه     همچنـين   هـا و   يـل و پوشـه  فا كاربرهـا بـه      كردن دسترسي صورت محدود به  ها سياست اين
Registry باشد مي... و.  

3- Administrative templates   

شود  يستم عامل ميس و اجزاي  هاي كاربردي مانندبرنامه 2مبتني بر رجيستري  هاي سياست شامل  ها سياست  اين
را ... ، شـبكه، چـاپگر و   Control Panelتوان انواع تنظيمات مانند تنظيمات مربوط به جزييـات   و در آن مي

  .انجام داد
4- RIS3 

بدين ترتيب  .است Serverبر چندين كامپيوتر، از طريق   برنامه  نصب و كنترل اط بتبمر  يها گزينه مربوط به
عامل ويندوز را به طور همزمان بدون نياز به اينكه به تك تك كامپيوترها مراجعه كنـيم،   توان سيستم كه مي
  .ها نصب نماييم آن ي بر همه

5- Software Settings   

كننـد   صب و اجـرا  دسترسي داشته باشند و آنها را ن توانند به آنها  كاربرها مي كه    هاي كاربردي برنامه  برروي
هـاي مختلـف از قبيـل     سازي و حذف برنامه م هنگابه عنوان مثال، مديريت متمركز نصب، به. شوند اعمال مي

  .Microsoft Officeمحصولات 
  

 Group Policyآشنايي با محيط  -10-3-3

پـذيرد و حـق    انجـام مـي   Runدر  gpedit.mscبـا اجـراي دسـتور     Group Policyورود به محيط ويـرايش  
نمـاي  . اختصـاص دارد ) راهبـر ( Administratorترين كاربر در سيستم يعنـي   دسترسي كامل به آن، به قوي

Group Policy شبيه به شكل زير است:  

                                                 
1 Batch Files 
2 Registry- Based 
3 Remote Installation Service 
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  و اجزاي آن Group Policyنماي  1-10   شكل

  
،   Local computer policyها، در زيـر عنـوان    ي اصلي براي اعمال سياست ي سمت چپ، دو رده در پنجره

  :وجود دارد
• Computer Configuration 

شود را فارغ از اينكه اكنون  كامپيوتر اعمال مي هايي كه به توانند با اين گزينه سياست راهبران مي
  .چه كاربري در حال استفاده از آن است، تنظيم كنند

• User Configuration 

اين تنظيمات را به كاربر   هستند، Domainهايي كه از نوع  توانند به خصوص در شبكه راهبران مي
  .ز كدام كامپيوتر هستندفارغ از اينكه در حال استفاده ا  يا كاربراني اعمال كنند،

قـرار   Standardي پايين بخش سمت راست پنجـره در كنـار نمـاي     كه در گوشه Extendedهمچنين نماي 
هايي كه با توضيح همراه است، بتوان توضيحات  كند كه براي بسياري از گزينه دارد، اين امكان را فراهم مي

  .مربوطه را همزمان با استفاده، مشاهده نمود
  : هاي به نام  از اين دو انتخاب در سه بخش كلي سازماندهي شده است، هر كدام
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۱۱۱۱----    Software Settings        

۲۲۲۲----    Windows Settings        

۳۳۳۳----    Administrative Templates 

  .به ازاي كاربر قابل تعريف است يابه ازاي كامپيوتر همانطور كه اشاره شد، كه 
Software Settings هاي  گزينهاما فرض خالي است،  به صورت پيشWindows Setting   كه به نوعي نـام

هــاي  بـه ســادگي قابــل درك هسـتند در حــالي كــه بـراي گزينــه     هـا نيــز هســت،  هـا بيــانگر عملكــرد آن  آن
Administrative Templates شرح مبسوط ارائه شده است.  

 

  
 

  تكليف -10-4

  :يكي از دو پرسش زير را به دلخواه پاسخ دهيد

 Userدر  Windows Settingsدر  Scripts (Logon/Logoff)يـــك مـــورد كـــاربرد بـــراي  .1

Configuration  ــا ــد   Computer Configuration ي ــريح كني ــد و تش ــي (بيابي ــد عمل ــورد باي و  م
 ).و قابل انجام باشد و قابل درك كاربردي

تنظميـاتي در   Group Policyخواهيـد بـا كمـك     مـي  Domainي  فرض كنيد كـه در يـك شـبكه    .2
Domain Controller اظ كنيد كه تمام كاربران پس از وارد كردن نام كاربري خود و ورود به لح

رونـد را بـه دقـت    . رويـت كننـد   Background، يك تصـوير خـاص را   Domainكامپيوتر تحت 
  .تشريح كنيد
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  دستوركار -10-5

  

  :توجه

امل گردد، ع هاي ناخواسته در سيستم ممكن است سبب پيشامد Group Policyبا توجه به اينكه تغييرات در 
  .ي اثر تغييرات، آن را به حالت قبل بازگردانيد ها دقت كنيد و پس از مشاهده در اعمال آن

  
 به مسير زير برويد Group Policyدر  .1

Local Computer Policy -> Computer Configuration -> Windows Settings -> Security 
Settings -> Account Policies -> Password Policy 

  
بيانگر تعيين تاريخچه براي اسـتفاده از رمـز عبـور تكـراري اسـت،       Enforce Password Historyي  گزينه

باشد و كاربري رمز عبور خود را تغييـر دهـد يـا مجبـور بـه تغييـر آن شـود، نخواهـد          3يعني اگر مقدار آن 
. . هـا برگزينـد   دي غيـر از آن رمز عبور پيشين خود را مجددا استفاده نمايد و بايد رمز عبور جدي ـ 3توانست 

  .حال شما نيز مشابه به توضيح فوق به سوالات پايين پاسخ دهيد
ي زير را هركدام در يك سطر شرح دهيد و حداكثر و حداقل مقدار مجاز براي هركدام را  سه گزينه )الف

  :بنويسيد
• Maximum Password Age 

• Minimum Password Age 

• Minimum Password Length 

در صورت بروز ابهام در رابطه با كاربرد يا مقدار هـر يـك، بـر آن كليـك دوگانـه كنيـد و از        :ماييراهن
عامـل وينـدوز    ، جزييات آن را بخوانيد و اگر سربرگ مذكور در سيسـتم Explain This Settingسربرگ 

  .يدبيابيد و شرح آن را ببين Helpي مربوطه را از  گزينه F1شما وجود نداشت، با زدن كليد 
  

 Passwordي  ، پس از كليك دوگانه بر گزينـه Helpيا  Explain This Settingبا استفاده از سربرگ ) ب

Must Meet Complexity Requirements عامـل وينـدوز را    ، خصوصيات پيچيدگي رمزعبور در سيسـتم
  .بنويسيد
 

 به مسير زير برويد Group Policyدر  .2
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Local Computer Policy -> Computer Configuration -> Windows Settings -> Security 
Settings -> Account Policies -> Account Lockout Policy 

  
Account lockout threshold  گزينه 3را با مقدار ،Account lockout duration  دقيقه و  2را با مقدار

  .يم كنيدتنظ 1را با مقدار  Reset account lockout counter afterگزينه 
  .نماييد و سه بار پشت سرهم رمز عبور را اشتباه وارد كنيد Logoffسپس 

  پس از بار سوم اشتباه وارد كردن رمز عبور، چند دقيقه سيستم قفل خواهد شد؟  )الف
بار رمز عبـور   دوكنيد و  Logoffموفق،  Loginاگر مجددا روند را از نو تكرار كنيد، يعني پس از يك ) ب

توان اشـتباه وارد كـرد، تـا      وارد نموده و سپس يك دقيقه صبر كنيد، چند بار ديگر رمز عبور را مي را اشتباه
  سيستم به حالت قفل برود؟

  .با توجه به نتايج قسمت الف و ب، كاربرد هر يك از مواردي را كه مقداردهي كرديد، بنويسيد) ج
  .نيز كمك بگيريد Explain This Settingيا سربرگ  Helpتوانيد از  همچنين مي: راهنمايي

  
در محيط . را كليك كنيد OKرا تايپ نماييد، سپس  gpedit.mscبرويد و عبارت  Runسپس  Startبه  .3

از  و سـپس  Security Settingsو بعد  Computer Configuration ،Windows Settingsباز شده، از 
Local Policies ي  گزينهAudit Policy ي  ي سمت راست گزينه در پنجره را انتخاب نماييد وAudit 

logon events را كليك دوگانه كنيد. 

سـپس سيســتم را  . را علامـت بزنيــد  Failureو  Successي بــاز شـده، هــر دو مـورد    از پنجـره  حـال 
Logoff     كنيد و در ورود مجدد به سيستم، ابتدا يك نام كاربري و رمزعبور ناشـناخته وارد كنيـد تـا

 .د و سپس نام كاربري و رمزعبور مجاز براي ورود به سيستم را وارد كنيدپيام خطا ظاهر شو

قرار دارد برويد و بـا   Control Panelدر  Administrative Toolsكه در  Event Viewerبه ) الف
رويـداد تـلاش نـاموفق بـراي     و شرح  Event ID، رويدادهاي مرتبط را بيابيد و Securityكليك بر 

  .ي گزارش كار بنويسيد ر برگهد و ورود را بيابيد
  :توجه

مجدد، تمام تنظيمات به حالـت   Loginافزار خاص نصب شده در سايت، پس از  چنانچه به دليل نرم
  .استفاده نماييد Switch Userاز  Logoffاول برگشته بود، به جاي انجام 
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ــير   Group Policyدر ) ب ــان مس ــه Audit logon eventsدر هم  Audit accountي  گزين

management    را انتخاب نماييد و هـر دو مـوردSuccess  وFailure     را بـراي آن علامـت بزنيـد و
  :سپس، براساس روند زير، يك كاربر در سيستم ايجاد نماييد

 :به اين مسير برويد

Start -> Setting -> Control Panel -> Administrative Tools -> Computer Management 

و بـا    را انتخـاب نماييـد  Usersو سـپس   System Tools ،Local Users and Groupsاز قسـمت  
كـاربر جديـدي بـا     New Userكليك راسـت در فضـاي خـالي سـمت راسـت پنجـره و انتخـاب        

  :مشخصات زير ايجاد كنيد
User: user 
Password: 123 

اد بـه ازاي  به نظر شما رويداد متناظر با عملكرد شما اكنون در كجا ثبـت شـده اسـت؟ چنـد رويـد     
  تعريف اين يك كاربر، در سيستم ايجاد شده است؟

  .را شرح دهيد Audit object accessكاربرد  ) ج
  
 :به مسير زير برويد Group Policyدر  .4

Local Computer Policy -> Computer Configuration -> Windows Settings -> Local 
Policies -> User right assignment 

  .ي آن را درك كنيد به صورت خلاصه بنويسيد توانيد عملكرد و استفاده خواه را كه ميسه مورد دل
  

 به مسير زير برويد Group Policyدر  .5

Local Computer Policy -> Computer Configuration -> Windows Settings -> Local 
Policies -> security options   

  ):تغييري ايجاد نكنيد(ها را بنويسيد بيد و فقط عنوان انگليسي معادل آنهاي مربوط به موارد زير را بيا گزينه
a.  تغيير نامAdministrator 

b.  حذف نياز به استفاده ازCtrl+Alt+Del در شروع به كار سيستم 

c.  كاربري كهLog on نكرده است، اجازه داشته باشد كه سيستم را خاموش كند يا خير  
  
را بنويسيد و علاوه بر يادداشت خروجي آن، ذكر كنيدكه به  gpupdateبه خط فرمان برويد و دستور  .6

 Restartسيسـتم را   Group Policyآيا ديگر نيازي هست كه براي اعمال تغييـرات در  . آيد چه كار مي
  كرد؟ Logoffيا 
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 :و آدرس آن را يادداشت كنيدتست كنيد بيابيد  Administrative Templatesموارد زير را در  .7

  در ويندوز ) Wall Paper(زمينه  ي از تغيير عكس پسجلوگير) الف
  Add or Remove Programsجلوگيري از دسترسي به ) ب
 Internetدر ) Browsing History(هـا   سـايت  جلوگيري از پاك كردن تاريخچه دسترسي به وب) ج

Explorer  
  

  .ي نشان دهيدقسمت الف و ب را انجام دهيد و صحت انجام آن را تست كنيد و به مرب: توجه
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  دهم  آزمايش

  كشي ساختيافته كابل  -11

  
  
  
  
  
  
  
  
  
  

  مقدمه -11-1

افزاري در رابطه با راهبري شبكه، آخرين مبحثي كه بسيار براي راهبران شـبكه،   پس از فراگيري مفاهيم نرم
ايـن موضـوع خـود بـه تنهـايي،      . كشي اسـت  به خصوص شبكه محلي مفيد است، اتصالات فيزيكي و كابل

در اين مسـتند  . هاي آن را آزمود توان در يك آزمايش كوتاه مدت تمام جنبه است و نمي مفصل و مشروح
ايي اشـاره شـود و دانشـجو بتوانـد خـود بـراي كسـب         سعي بر آن بوده است تا به شروع كار در چنين زمينه

با محدوديت  وجه كل مباني را بيان نكرده و توجه كنيد كه اين آزمايش به هيچ. اطلاعات بيشتر اقدام نمايد
  .توان يافت زماني تهيه شده و مطالب بيشتر را در بخش مراجع مي

ي همكار ارجمند جناب آقاي مهندس مهران علمداري كه براي  لازم به ذكر است در اين آزمايش از جزوه
اسـتفاده شـده    استاندارد هاي رنـگ كابـل شـبكه   اند نيز در قسمت  آماده كرده موسسه آموزش عالي زرنديه

زاده دانشجوي زبـان دانشـگاه    شيخ هاي دوست گرامي جناب آقاي مهدي همچنين از برخي پيشنويس. است
  .ايرانشهر نيز استفاده شده است
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  هدف -11-2

 Cross Over كشي ساختيافته و ايجاد يك كابل  ي كابل آشنايي با مفاهيم پايه

  
 

  آگاهي پيش -11-3

نشده بود، عمليات مربوط به آن بدون هيچ طرح  كشي تدوين و عرضه تا زماني كه استانداردهايي براي كابل
گرفت، اين امر تا وقتي شبكه كوچك باشد با مشكلات زيادي همراه نيسـت، امـا بـه     ايي صورت مي و نقشه

  شود به نحوي كه مطابق بـا آمارهـاي اعـلام شـده،     محض افزايش تعداد كامپيوترها به شدت آزار دهنده مي
  .شود كشي و ايرادات آن مربوط مي شبكه به كابل ها در حدود هفتاد درصد از قطعي

ANSI    نهادي آمريكايي است كه در تدوين بسياري استانداردهاي كامپيوتري نقش داشته است كـه برخـي
تبعيـت   ISOالمللي استاندارد ماننـد   اند و برخي استانداردهاي ديگر هم از موسسات بين ها جهاني شده از آن
  .اند كرده

هـا، نهـاد     بنـدي آن  كشـي و سـيم   هاي كامپيوتري و نياز به قواعد يكنواخت براي كابـل  بكهبا فراگير شدن ش
ANSI استانداردي به نام ،TIA/EIA 568 كشي ارائه داد، كه به دلايل زير مورد  براي استانداردسازي كابل

  :اقبال عمومي قرار گرفت
 بر اساس معيارهاي فني و كارايييافته  كشي ساخت فراهم كردن راهنما براي طراحي و اجراي كابل •

 هاي تجاري يافته براي محيط كشي ساخت مرجعي براي طراحي و اجراي كابل •

 هاي متعدد براي استفاده از آن تحت پوشش دادن و قبول شركت •

توصـيه   1كشي در يـك محـيط اداري، مسـافت و چيـدمان     ها براي كابل چنين استانداردي، حداقل نيازمندي
، نوع تجهيزات )سال نيست 10كه معمولا بيش از (كشي  هاي كابل ، طول عمر سيستم2صالها و ات شده، رابط

ها و تعاريف متعدد مرتبط با  يا بين ساختمان 4يا بين طبقات 3به عنوان مثال براي اتصالات يك طبقه ساختمان
  . گيرد كشي ساختيافته را در بر مي كابل

                                                 
1 Topology 
2  Connector and Pin Assignment 
3 Horizontal Cabling 
4 Backbone Cabling 
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هاي فراوان  تواند با پيچيدگي رتبط با آن، امري است كه ميهاي م كشي و سيستم لازم به ذكر است كه كابل
همچنين لازم نيست كه بـراي خودتـان قواعـدي تـدوين كنيـد و يـا روي مـواردي ماننـد مـثلا          . همراه باشد

هـا در اسـتاندارد پاسـخ داده     ي اين زيرا كه همه  كابل براي اتصال دوربين مداربسته به سيستم فكر كنيد، نوع
  .شده است

  ها بندي ي تقسيمبرخ -11-3-1

  :شود كشي تعريف مي ، سه ناحيه براي كابلدر حالت كلي
 :اوليه يا اصلي ناحيه •

شـود و تنظيمـات    است كه معمولا براي اين امر از فيبرنوري استفاده مي 1منظور اتصال دو ساختمان
  .، اهميت كليدي دارد2باند و اتصالات پهناي

 :ثانويه ناحيه •

هـاي هـر طبقـه از سـاختمان      هـا يـا هـاب    ها، بـه سـوييچ   ي ساختمان هاي متصل كننده اتصال سوييچ
 UTP Cat6شود و برخي موارد از كابل  برخي موارد براي اين امر فيبرنوري استفاد مي. شان مربوطه

 :سوم ناحيه •

معمـولا در ايـن حالـت از كابـل     . هاي هر طبقه به كامپيوترهاي همان طبقـه  ها يا هاب اتصال سوييچ
UTP Cat5e شود تفاده مياس.  

  

 
  كشي نواحي اصلي كابل 1-11   شكل

                                                 
1 Campus Cabling 
2 Interfaces 
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شويد، كابل مسـي بيشـتر اسـتفاده     تر مي گويد هرچه به كامپيوتر نزديك يك قاعده كلي وجود دارد كه مي

اد شـبكه بـه صـورت    هـاي شـركت سيسـكو بـراي ايج ـ     بنـدي بـا توصـيه    ي ناحيه همچنين اين نحوه. شود مي
  :هاي بالاست شكل زير بيانگر ناحيه. مراتبي كه در كلاس درس نيز مطرح شد، همخواني دارد سلسله

شـود، كـه    كشي تعريف مـي  براي كابل 1محدوده 6سازي واقعي،  و به خصوص براي پياده تر در حالت دقيق
. توان به صـورت جـدا انجـام داد    يك را ميكشي نيز نام برد، زيرا هر  ها به عنوان عناصر كابل توان از آن مي

  :شود اما اصول كار برهمين مبنايي است كه ذكر مي  محدوده نام برده شده، 7البته در برخي مراجع نيز از 
1. Work Area 

مـثلا در ايـران   . وجود داشته باشـد  2منظور فضايي است كه به ازاي آن حداقل بايد يك پريز شبكه
تـر ماننـد    اختمان بايد يك پريز لحاظ نماييد ولي در كشـورهاي وسـيع  متر مربع در س 8به ازاي هر 
بـه   Work Areaمتـر يـك    6تر ماننـد ژاپـن هـر     متر و در كشورهاي با فضاي فشرده 10آمريكا هر 
  .آيد حساب مي

در اين فضا با كابلي كه شما يك نمونه آن را در آزمايش امروز آماده خواهيـد كـرد، كـامپيوتر را    
  .شود گفته مي Patch Cableبه اين كابل . كنيم مي به پريز وصل

2. Horizontal Cabling 

ــل ــه  كاب ــه از جعب ــايي ك ــوييچ  ه ــتقرار س ــاب    ي اس ــا ه ــام     (ي ــه ن ــا ب ــي اينج ــورت كل ــه ص ــه ب ك
Telecommunication Closet توجه كنيد كه كابـل  . شود به پريز شبكه وصل مي) شود ناميده مي

جهـت   Patch Panelايـي بـا نـام     شود بلكـه صـفحه   ل نميمعمولا به صورت مستقيم به سوييچ وص
. شود بين اين دو واقع مي  جلوگيري از هرز شدن پورت سوييچ و تسهيل جابجايي و تغييرات آتي،

شود كه هـم منبـع تغذيـه و     گذارده مي Rackايي مناسب به نام  درضمن خود سوييچ نيز در محفظه
ب نيز دارد كه سوييچ را از دسترسـي فيزيكـي افـراد    در آن وجود دارد و در... هم خنك كننده و 

متـر   90نبايـد بـيش از    Horizontal Link Cableدر شكل زيـر كابـل   . كند غيرمجاز محافظت مي
است كـه   Straightهمچنين نوع كابل نيز . متر باشد 5نيز نبايد بيش از  Patch Cableباشد و كابل 

  .در ادامه توضيح داده خواهد شد

                                                 
1 Area 
2 Telecommunication Outlet 
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  كشي العاده در كابل براي افزايش انعطاف فوق Patch Cableو Patch Panelاستفاده از  2-11   شكل

  
3. Telecommunication Closet  ياWiring Closet 

  .)گيرند ها در آن قرار مي ها و سوييچ يعني هاب(شود  هاي يك طبقه به آن ختم مي مكاني كه كابل
4. Equipment Room 

شـود كـه عـلاوه بـر سـوييچ و هـاب،        تر براي هر طبقه، اتاقي تخصيص داده مـي  در حالات پيچيده
نيز در آن قرار دارند و تجهيزات خاص خنك كننده، ضد حريـق، كنتـرل    1كامپيوترهاي كارگزار

  .تردد حفاظت شده نيز ممكن است در آن لحاظ شده باشد
5. Building Backbone Cabling 

 Equipmentهـاي طبقـات،   Telecommunication Closetبراي ارتباط بـين   2ايي بندي ستاره هم

Room  وBuilding entrance facilities  ايـن اتـاق يـا مجموعـه     . شـود  تشريح مـي  6كه در مورد
 Dataدهند و در صورت بزرگ و وسيع بودن، با نام  سازمان را تشكيل مي ITها در اصل مركز  اتاق

Center شود هم نام برده مي.  
6. Building entrance facilities 

ها و تجهيزات مورد استفاده براي اتصال شبكه داخلي ساختمان با بيرون به هر منظور، از قبيـل   كابل
هم ياد شده است، يعني  Demarcدر برخي مراجع از اين ناحيه به ). شكل زير(دسترسي به اينترنت 

  .يابند هاي مشتري اتصال مي خارجي به كابل دهنده هاي سرويس جايي كه كابل

                                                 
1 Servers 
2 Star Topology 
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  Entrance Facilityنما و موقعيت  3-11   شكل

 

هر يك از موارد فوق به تشريح مفصل نياز دارد و تجيهزات توصيه شده و قواعد خاص خود را دارد كه بـه  
نخواهد شد و تنها بـه ذكـر يـك شـكل كـه بخشـي از ارتباطـات را بـه          به آن پرداخته  علت كوتاهي مجال،

  .شود دهد اكتفا مي تر نشان مي صورت واضح
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  هاي مختلف شبكه نماي ارتباط محدوده 4-11   شكل

  

  استانداردهاي رنگ كابل شبكه - 1- 1- 3- 11

  :ابل شبكه وجود دارددو نوع استاندارد براي ترتيب رنگ هاي ك
 :در اين استاندارد، ترتيب رنگ ها به صورت زير است – T568 Aاستاندارد  .1
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Pin رنگ 

د سبزيسف ١  
 سبز ٢

يد نارنجيسف ٣  
يآب ٤  
يد آبيسف ٥  
ينارنج ٦  
يا د قهوهيسف ٧  
يقهوه ا ٨  

  

  

 :)جانب راست(در اين استاندارد، ترنيب رنگ ها به صورت زير است – T568Bاستاندارد  .2

  

Pin رنگ 

 سفيد نارنجي ١
 نارنجي ٢
 سفيد سبز ٣
 آبي ٤
 سفيد آبي ٥
 سبز ٦

اي سفيد قهوه ٧  
 قهوه اي ٨

  

        

        

  Straight Throughاتصال به صورت  -11-3-2

متصل كنيم، از اتصال مستقيم يـا   Switchو يا  Hub ،Routerدر مواردي كه بخواهيم يك كامپيوتر را به   
straight در اين نوع اتصال، همه . فاده مي كنيماستpin   ها به صورت يك به يك به هم متصل مي شـوند و

  .در هر دو طرف كابل، استفاده كرد T568 Bو  T568 Aمي توان از هر يك از استاندارد هاي 
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T568A  

(or T568B) 

  

  

T568A  

(or T568B) 

  Cross Overاتصال به صورت  - 1- 2- 3- 11

 crossيوتر را به يك كامپيوتر ديگر متصل كنيم، از اتصـال ضـربدري يـا    در مواردي كه بخواهيم يك كامپ
 (receive)از يـك طـرف كابـل، بـه زوج دريافـت       (send)، زوج ارسال crossدر اتصال . كنيم استفاده مي

  . مي شود سمت ديگر متصل
  

  

T568B  

 

  

  

T568A  

  

        

از يك طـرف كابـل بـه     (send) 2و  1ي ها pinشود، در اين حالت  ديده ميادامه نيز همچنان كه در شكل 
pin  6و  3هاي (receive)  شوند متصل مي) و باالعكس(طرف ديگر.  

  

T568B  

Pin رنگ 

يد نارنجيسف ١  
ينارنج ٢  
د سبزيسف ٣  
يآب ٤  
يد آبيسف ٥  
 سبز ٦

يا د قهوهيسف ٧  

يقهوه ا ٨  
 

  

  

T568A  

Pin رنگ 

د سبزيسف ١  
 سبز ٢

يد نارنجيسف ٣  
يآب ٤  
يد آبيسف ٥  
ينارنج ٦  
يد قهوه ايسف ٧  
يقهوه ا ٨  
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  ايجاد كابل آموزش -11-3-3

شرح  Connectorدر ادامه سعي خواهد شد تا به صورت تصويري، فرايند آماده سازي كابل و اتصال آن به 
كـه   ها انبر شـبكه اسـت   ترين آن توان استفاده كرد كه رايج هاي مختلفي براي اين كار مي دستگاه. داده شود

  :نماي آن در زير آمده است

 
  Panduit RJ-45 Crimp Toolنماي انبر شبكه يا  5-11   شكل

  
ها به ترتيب صحيح اطمينان حاصل كنيد، سـپس آنقـدر    ها را باز كنيد و از چيده شدن آن سيم ابتدا پيچ زوج

هايي كه  اين امر به خصوص براي كابل. يكنواخت در كنار هم قرار گيرندها را محكم بكشيدتا صاف و  آن
  .هاي معتبر نيستند بايد بيشتر انجام گيرد ساخت كارخانه

متـر برداريـد،    ها را احاصه كرده است به انداز حدود سانتي حال بايد روكش بيروني كابل كه تمام زوج سيم
ها را در يك امتـداد قطـع    سپس بايد سرزوج سيم. خمي شودها ز يك از رشته سيم توجه كنيد كه نبايد هيچ

  .آماده شوند Connectorنماييد تا براي قرار گرفتن در 
  

 
  Connectorها براي قرار دادن در  هموار نمودن سرسيم6-11   شكل

  
هـا را بايـد از چـپ بـه راسـت در      Pinشـماره ترتيـب   كابل را بايد به درسـتي جـاي دهيـد، بـراي ايـن كـار       

پين سمت چپ شماره يـك داشـته باشـد      به سمت شماست، Connectorنظرگرفت، طوري كه وقتي پشت 
  ).همانند دو عكس ادامه(
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  Connectorها به طور كامل در  قرار دادن سر سيم 7-11   شكل

  
  

 
  568Bو  568Aها براي حالات  تعيين شماره ترتيب سيم 8-11   شكل

  
آن را چك نمود كه اين مورد نيز در آزمايشگاه به صورت عملي  Testerپس از ايجاد كابل بايد با دستگاه 

هـا و   اسم Testerهاي  دستگاه. ن خارج استاين مت  انجام خواهد شد و جزييات مفصلي دارد كه از حوصله
  .توان از آن جمله نام برد را مي LinkRunnerيا  Fluke620هاي متنوع دارند كه  ها و قابليت شكل
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 مراجع -11-4

 
1. Cabling: The Complete Guide to "etwork Wiring, D. Barnett, D. Groth, J. 

McBee, Sybex Pub, 2004. 
2. Structured Cabling Supplement, Cisco Network Academy, 2005. 
3. Building Ethernet Systems, Wolfgang Schreiner,  University of Applied 

Sciences in Hagenberg, Available at: 
http://cblinux.fh-hagenberg.at/~schreine/ss2002/net2/slides/ether7/slides-main.pdf 
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  دستوركار -11-5

  

  :توجه

o  هاي ايجاد شـده را جمـع كنيـد و در     ها و آشغال پايان آزمايش، خورده كابلحتما پس از
در زير يا روي هر ميزي، تميز نباشد   در صورتي كه پس از پايان آزمايش،. دان بريزد زباله

  .گردد و زوايد ناشي از آزمايش مشاهده شود، نمره صفر لحاظ مي
o مكن است تجهيـزات اضـافي وجـود    نظر به اينكه تجهيزات به تعداد دانشجويان است و م

 .نداشته باشد، در انجام صحيح آزمايش كوشا باشيد

o   به هر دانشجو بايد يك كابـلUTP   از نـوعCat5e  و دوConnector   از نـوعRJ45  داده
 .شود مي

  

 .بسازيد PCبراي اتصال دو  Cross Overآگاهي، يك كابل  هاي پيش با توجه به آموخته .1
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  يازدهم آزمايش

  ها در شبكه د و تحليل بستهشنو -12

  
  
  
  
  
  
  
  
  
  
  
  

  مقدمه -12-1

شناخت و درك نسبت به عملكرد واقعـي شـبكه و قالـب حقيقـي داده بـر خـط، مكمـل شـناخت نظـري از          
دانشـجو بـا رويـت و بررسـي     . اي نظـري آمـوزش داده شـده در كـلاس درس اسـت      ها و مدل لايه پروتكل

ها  مورد استفاده، علاوه بر فراگيري سريعتر مفاهيم، آني  هاي واقعي فعال در شبكه جزييات سرآيند پروتكل
  .كند را براي زمان  بيشتري در خاطر خواهد داشت و در حل مسايل مرتبط نيز قدرت تحليل بالاتري پيدا مي

  آنچه را به من بگويي از ياد مي برم و آنچه را": گويد المثل چيني مؤيد اين مطلب است كه مي يك ضرب
در . "1كـنم  اما اگر من را در فرايندي مشاركت دهـي، آن را درك مـي    سپارم، به خاطر ميبه من نشان دهي 

هـا در شـبكه    نحوه و ترتيب تبادل پيام بـين ماشـين   درك  ها و ها و سرآيند آن ، رويت پروتكلاين آزمايش
انجـام خواهـد   ، Wiresharkبـه نـام    2كد باز مناسب شنود و تحليل بسـته رايج افزار  واقعي، از طريق يك نرم

  .شد
                                                 

1 “Tell me and I forget. Show me and I remember. Involve me and I understand.” Chinese proverb 
2 Packet Sniffer and Analyzer 
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  هدف -12-2

 Wiresharkي  افزار شنود و تحليل بسته ها در عمل، با نرم تحليل و شناسايي پروتكل

 

  آگاهي پيش -12-3
برمبناي يك پروتكل  ها آني  هاي تبادل كننده تبادلي بين موجوديت يها ي پيام پايه براي مشاهده هايابزار

هاي ارسالي يـا دريـافتي    افزاري، بسته چنين نرم. دنارنام د) Packet Sniffer(افزارهاي شنود بسته  خاص، نرم
. ها را دارد درون آن يها سازي و نمايش فيلدهاي مختلف پروتكل كند و قابليت ذخيره كامپيوتر را شنود مي

ها را دريافت و شنود  هاي تبادلي توسط برنامه توانند بسته افزارهاي شنود، ماهيت غيرفعال دارند، يعني مي نرم
افـزار شـنود    هاي دريافتي نيز به هيچ وجه نرم آدرس مقصد بسته. كنند ما خود اقدام به ارسال بسته نميكنند ا
شكل زيـر  . كند ي تبادلي را دريافت مي افزار شنود، يك كپي از بسته توان گفت نرم پس در واقع مي. نيست

  .دهد افزار شنود بسته را نشان مي ساختار يك نرم

 
  )Packet Sniffer(افزار شنود بسته  ساختار نرم 1-12 شكل 

افزارهاي مرورگر از  مانند نرم. ي كاربرد قرار دارند هاي لايه ها و پروتكل در سمت راست شكل فوق، برنامه
HTTPهاي رايج اينترنت از قبيل  يا پروتكل Internet Explorerقبيل 

1 ،FTP يانه شما در حال اجرا كه بر را
بخش اول مجموعه . شود و دو بخش دارد هاي جاري در رايانه شما اضافه مي افزار شنود، به برنامه نرم. هستند

ي پيونـد داده را كـه از كـارت     هـاي لايـه   است كه يـك كپـي از تمـام فـريم     2اي گرفتن بسته توابع كتابخانه

                                                 
1 Hyper Text Transfer Protocol     پروتكلـي كـه مرورگـري ماننـد ،Internet Explorer زبـان از   ، بـا آنWeb Server    كـه ميزبـاني

  .كند ي وب مي دهد، درخواست صفحه سايت را انجام مي وب
2 Packet Capture Library 
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. )بخش سمت چپ پايين تصوير(كند شود، ضبط مي ميشود يا توسط آن دريافت  ي جاري ارسال مي شبكه
هـاي   ي فـريم  كـه در بخـش داده   به خاطر داريـم  OSIاي  هاي لايه و آشنايي با مدل 1از مطالب درس شبكه 

، IP ،TCP ،UDP ،FTPهـاي بـالاتر از قبيـل     ي اصلي كاربر، سـرآيند لايـه   ي پيوند داده، علاوه بر داده لايه
HTTP  هـا موجودنـد امـا بـا      ي پيوند داده نيز تنوعي از پروتكـل  دانيم در لايه البته مي. ندا شده 1محصور... و

است و ما نيز در آزمايشگاه بـا چنـين    Ethernetهاي جهان،  ي پيوند داده در اغلب شبكه توجه به اينكه لايه
فــرض  Ethernetرا  2ي  در ارتبــاط هســتيم، در شــكل فــوق نيــز لايــه OSIاز مــدل  2ي  پروتكلــي در لايــه

  .ايم كرده
هاي درون پيام  تمامي فيلدهاي پروتكل  است، كه محتوي 2گر بسته افزار شنود بسته، تحليل جزء دوم يك نرم

بـه عنـوان   . هـا دارد  ي پروتكـل  هاي تبادلي همه چنين امري نياز به شناخت ساختار تمام پيام. دهد را نشان مي
مان، مايل هستيم جزييات  وب توسط مرورگر در رايانهمثال تصور كنيد كه در يك ارتباط رويت صفحات 

افزار مرورگر است را رويت  كه متولي انتقال صفحات وب بين كارگزار وب و نرم HTTPسرآيند پروتكل 
ي  شناسـد، بنـابراين پـس از حـذف سـرآيند و دنبالـه       را مـي  Ethernetهاي  افزار شنود قالب فريم نرم. نماييم

نيز شناخت  IPافزار شنود، از سرآيند  با توجه به اينكه نرم. نمايد را از آن استخراج مي IP، ديتاگرام 2ي  لايه
را درك كرده و سرآيند آن را با تمـام   TCP، سگمنت 3ي  تواند پس از حذف سرآيند لايه كامل دارد، مي

 TCP/IPپروتكلـي  ي  ها در دنياي واقعي، مبتنـي بـر پشـته    جزييات نمايش دهد و با توجه به اينكه قالب بسته
. خواهـد بـود   HTTPي كاربرد خواهيم رسيد كه همـان   به سرآيند لايه TCPاست، پس از عبور از سرآيند 

چـه بـوده؟ آيـا     HTTPتوان مثلا فهميد كه پنج بايـت اول درخواسـت در قالـب     اكنون به صورت دقيق مي
شـده اسـت    Uploadر وب يا سندي بـه كـارگزا  ) GETدستور (اي از كارگزار وب طلب شده است  صفحه

)POST ( ــا درخواســت رويــت بخــش اول يــك صــفحه ي وب از كــارگزار وب صــورت گرفتــه اســت   ي
)HEAD(ها هريك دستوراتي از پروتكل  اين ؟HTTP هستند.  

اســت كــه در آدرس اينترنتــي  Wireshark، در ايــن آزمــايش افــزار مــورد اســتفاده بــراي شــنود بســته  نــرم
http://www.wireshark.org ي شنود و تحليل بسته را همزمان انجـام   افزار كه وظيفه اين نرم. موجود است

بـر   و قابل استفاده است TCP/IPي پروتكلي  افزار رايگان است كه در سطوح مختلف پشته دهد يك نرم مي
مسـتندات جـامعي مشـتمل بـر راهنمـاي       .قابل اجراست Macو  Windows ،Linux/Unixهاي  عامل سيستم

تــــــــدوين شــــــــده و در آدرس   Wiresharkافــــــــزار  كــــــــاربر، مربــــــــوط بــــــــه نــــــــرم   

                                                 
1 Encapsulated 
2 Packet Analyzer 
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http://www.wireshark.org/docs/wsug_html_chunked همچنين فهرست سوالات . در دسترس است
موجــود  http://www.wireshark.org/faq.htmlدر آدرس ) FAQ(افــزار  نــرم ي رايــج متــداول در زمينــه

افزار در تحليل صـدها پروتكـل و رابـط كاربرپسـند آن، امكـان       هاي بالاي نرم عملكرد غني و قابليت. است
، Ethernetهـاي   تـوان در شـبكه   افـزار مـي   ايـن نـرم  از . شروع و يادگيري سريع با آن را فراهم كـرده اسـت  

Token-Ring ،FDDI ،PPPسيم مبتني بر استاندارد  هاي بي ، شبكهIEEE 802.11   و حتي ارتباطات مبتنـي
  .استفاده كرد ATMبر پروتكل 

يــا  lipcapكنـد،   هـا از خــط را فـراهم مــي   كـه امكــان برداشـتن بســته   Wiresharkافــزار  ي زيــرين نـرم  لايـه 
WinPCap  افـزار   اي گـرفتن بسـته را در خـود دارد و معمـولا در حـين نصـب نـرم        است كه توابع كتابخانـه

Wiresharkافـزار   شـود اضـافه برگـرفتن نـرم     پيشنهاد مـي . ، آن نيز نصب خواهد شدWireshark  از آدرس
wnload.htmlhttp://www.wireshark.org/do   ليست سوالات رايج و راهنماي آن را نيـز دانلـود كنيـد ، .

ي ايـن   افزار به مشكلي برخورديـد يـا ابهـامي داشـتيد كـه خـارج از محـدوده        به خصوص اگر در نصب نرم
  .آزمايش بود

 Wiresharkاجراي  -12-3-1

ي مربوطـه   در پنجره اي البته پيش از شروع به كار، داده. است 2-12شكل مانند  Wiresharkرابط گرافيكي 
  :داراي پنج قسمت اصلي است Wiresharkافزار  نرم. نمايش داده نخواهد شد

، در آن دو جـزء اصـلي  . ها و منوهاي رايج مورد استفاده اسـت  كه داراي كليد منوي دستورات •
ي  در عـين اهميـت، بـديهي هسـتند امـا از گزينـه       Fileهـاي   گزينـه . هستند Captureو  Fileمنوي 

Captureي فعال مـورد نظـر،    توانيد براي انتخاب كارت شبكه ، ميInterfaces    را انتخـاب كنيـد و
 .نيز در همين گزينه استشروع شنود 

ي ضبط شده  شرحي يك سطري از مهمترين اطلاعات هر بسته كه هاي ضبط شده ليست بسته •
صد، نوع پروتكـل و  ، زمان ضبط، آدرس مبدأ و مقWiresharkافزار  ي آن در نرم مشتمل بر شماره

ها را با كليك بر ستون مناسب، بـر اسـاس    توان بسته مي. هاي خاص پروتكل در بسته، است ويژگي
ي  ي توليد كننده فيلد نوع پروتكل، نام پروتكل بالاترين لايه. ها مرتب كرد هركدام از اين خصيصه

 .دهد بسته را نشان مي

در ليسـت  ) شـده  Highlight(انتخـابي  ي  جزييـات بسـته   ي خاص جزييات سرآيند يك بسته •
، و ديتاگرام Ethernetاين جزييات، محتوي اطلاعاتي در رابطه با فريم . دهد ها را نشان مي پروتكل
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IP هاي  سطح تجريد و ميزان جزييات هركدام از لايه. محصور شده در آن استIP  ياEthernet  را
هايي را پروتكل  اگر چنين بسته. يا بسته كردها باز  در سمت چپ آن+ توان با كليك بر علامت  مي

بـراي  . توان جزييات هر يك را نيز رويـت كـرد   مسبب شده باشند، مي UDPيا  TCPي بالاتر  لايه
 .توان عمل كرد ي بالاتر نيز به همين ترتيب مي هاي لايه پروتكل

  

 
  Wiresharkافزار  كاربر نرم رابط گرافيكي 2-12 شكل 

نمايشگر كل محتوي فـريم ضـبط شـده اسـت كـه در       ASCIIمحتوي بسته در قالب هگزا و  •
 .شوند نشان داده مي Hexadecimalو  ASCIIقالب 

اسـت كـه    هـا  فيلتر بسـته با عنوان ها  سمت بالاي عكس فوق مشتمل بر فيلتر پالايش نمايش بسته •
بـه  . اي درج كرد، تا تنها اطلاعات مرتبط نمايش داده شود ا كلمهتوان در آن نام يك پروتكل ي مي

هـاي مـرتبط بـا پروتكـل      هاي آتي، ما از اين فيلد بـراي نمـايش تنهـا بسـته     عنوان مثال در آزمايش
HTTP استفاده خواهيم كرد. 
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  دستوركار -12-4
 

دسترسي نداريد، از پيش از هرچيز كامپيوتر خود را به اينترنت متصل نماييد و در صورتي كه  :1توجه
 .مربي راهنمايي بگيريد

 

 :مراحل زير را به ترتيب انجام دهيد .1

a. Internet Explorer  را باز كنيد و بهwww.google.com برويد. 

b. افزار  نرمWireshark اما خالي از داده رويـت خواهيـد    2-12شكلي مشابه به شكل . را بازكنيد
هـا، منـوي    بـراي شـروع ضـبط بسـته    . افزار، هنوز آغـاز نشـده اسـت    د، چرا كه شنود در نرمكر

Capture ي  و سپس گزينهOptions ببينيد 3-12شكل اي مشابه به  را انتخاب كنيد تا پنجره. 

c.    ي  پيش از هر چيز مطمئن شـويد كـه گزينـهHide capture info dialog    از همـين پنجـره در
هاي كامپيوتر شما تحت نـام    شبكه هاي كارت. ، تيك نخورده باشدDisplay Optionsقسمت 

Interface قابـل انتخـاب هسـتند   1كشـيدني  ي پايين ي جاري، با گزينه در بخش بالاي پنجره ، .
ي مجـازي يـا غيرفعـال،     ي فيزيكـي جـاري و نـه كـارت شـبكه      مطمئن شويد كه كارت شبكه

 .يين پنجره كليك كنيدرا از پا Startحال كليد . انتخاب شده باشد

d. هـاي ضـبط    ي شنود را رويت خواهيد كرد كه تعداد بسته ها، پنجره پس از شروع به شنود بسته
در حالي كه پنجره در حالـت اجراسـت، آدرس زيـر را    ). 4-12شكل (دهد  شده را نمايش مي

مرورگـر  و صبر كنيد تا پنجـره را در   http://itvirtuallab.com/documents/test.htm: بزنيد
ي مورد نظر در مرورگر شما نمايش داده شود، مرورگـر شـما بـا     براي اينكه صفحه. خود ببنيد

را انجـام   ITVirtualLabسـايت   است و ميزبـاني اينترنتـي وب   HTTP Serverكامپيوتري كه 
را بـه   وب مـذكور ي  صـفحه پـردازد كـه    هايي مي گيرد و با آن به تبادل پيام دهد تماس مي مي

از  test.htmي  پـس از نمـايش صـفحه   . رتان منتقل كند و محتوي آن را نمـايش دهـد  كامپيوت
ي اصـلي   متوقـف كنيـد تـا صـفحه     Stopسايت مذكور، عمليات ضبط را با فشـردن كليـد    وب

Wireshark  ي وب  گرچـه شـما فقـط يـك صـفحه     . نيـد ياسـت را بب   2-12كه مشابه به شكل
آنچه براي ما لازم اسـت،  . ه استمتعاقبا اجرا شددرخواست كرديد، اما تعداد زيادي پروتكل 

در بخش فيلتـر، بـا حـروف    . مربوط به درخواستي است كه داديم HTTPدسترسي به سرآيند 

                                                 
1 Pull down menu 
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هـاي   را در سمت راست آن بزنيد تا فقط بسته Applyي  را تايپ كنيد و گزينه httpكوچك، 
http اولين پيام . رويت شوندhttp  كه از نوعhttp GET  به ايـن ترتيـب   . را انتخاب كنيداست

 ).TCPو  Ethernet ،IP(ي آن را نيز رويت خواهيد كرد  تمام سرآيندهاي محصوركننده

 
 Wiresharkها در  هاي ضبط بسته براي انتخاب گزينه Optionي  پنجره 3-12 شكل 

e.  دها و بــاز كــردن ســرآيند و بســتن ســاير ســرآين+ بــا كمــك علامــتHttp  و دقــت در قالــب
به زبان ساده بيان كنيـد كـه يـك مرورگـر در زمـان درخواسـت يـك         http GETدرخواست 

، چه اطلاعـاتي در اختيـار آن قـرار    )است http Serverهمان ( Web Serverي وب از  صفحه
 ترين قالب دريافت كند؟ ي وب را در مناسب دهد تا صفحه مي

هـاي ضـبط شـده     ، اسم ده پروتكلي را كه در ستون پروتكل در ليسـت بسـته  httpتن فيلتر پس از برداش .2
  .كنيد، بنويسيد مشاهده مي
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 هاي ضبط شده در هنگام اجراي شنود ي خلاصه آمار بسته پنجره 4-12 شكل 

 

بـه صـورت   (كشـد؟   ي طـول مـي  مـدت چـه   HTTP OKتا دريافت پاسـخ   HTTP GETاز زمان ارسال  .3
براي نمايش فيلد زمـان برحسـب زمـان    ) استبر حسب ثانيه  Timeفرض، مقدار موجود در ستون  پيش

 .را انتخاب كنيد view ،Time Display Formatي  كنوني، از گزينه

ج كنيد و استخرا HTTPرا از سرآيند درخواست  http://itvirtuallab.comسايت  آدرس اينترنتي وب .4
اش ضـبظ شـده،    ديگري كه اكنـون بسـته  هاي  يا پروتكلتوانيم آن را از طريق پروتكل  آيا مي. بنويسيد

 .بيابيم؟ نام آن پروتكل چيست؟ آن را بيابيد

 .را بنويسيد Response Code، يعني مقدار فيلد HTTP OKشماره كد معادل با پيام برگشتي  .5

 .، را به صورت دقيق بنويسيدServerتوسط مرورگر شما از  تاريخ آخرين تغيير فايل بازيابي شده .6

 چه تعداد بايت به مرورگر شما بازگردانده شده است؟ .7

مبدا و مقصـد را بيابيـد و در    MACآدرس  HTTPي  در همان فريم محتوي بسته Ethernetاز سرآيند  .8
 متعلـق بـه  آيـا   مقصد مربوط به چه كامپيوتري اسـت؟  MACآدرس . كار يادداشت كنيد برگه گزارش

 است؟ چرا؟ http://itvirtuallab.comكامپيوتر، 

در خواست كنيم كـه وجـود نداشـته باشـد، چـه       http://itvirtuallab.comسايت  اي از وب اگر صفحه .9
 .كدي معادل با آن در پاسخ برخواهد گشت؟ تست كنيد و بنويسيد
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 تست كنيد كه  .10

توسـط مرورگـر شـما، از وب سـايت     ) كيلوبايت 300بيش از (در هنگام دانلود يك فايل حجيم ) الف
http://itvirtuallab.com چند درخواست ،HTTP GET مثلا يكي از (. شود از مرورگر شما صادر مي

  )هاي يكي از دروس را دانلود كنيد فايل
  ي حجيم در آزمايش شما لازم شده است؟ براي انتقال داده TCPچند سگمنت ) ب

 Reassembled TCP Segmentبا عنـواني شـامل    TCP، سرآيند HTTP OKدر سرآيند : راهنمايي
  .را بررسي كنيد

  


